Krétki opis dziatania funkcjonalnosci Vidmon do monitoringu ruchu multicast:

Transmisja multicastowa w obecnych czasach nabiera coraz wiekszego znaczenia, szczegdlnie w
przypadku firm, ktore zajmujg sie tworzeniem / dostarczaniem tresci audio/video. Transmisja takich
danych stawia duze wymogi w stosunku do jakosci sieci transmisyjnych. Dodatkowym problemem
jest tutaj pomiar jakosci sygnatu. Wystarczg niewielkie fluktuacje opdznienia, badz zgubienie
dostownie kilku pakietow i jest to juz widoczne u odbiorcéw koricowych. Powaznym problemem z
punktu widzenia oséb odpowiedzialnych za dziatanie sieci jest stwierdzenie faktu czy transmisja jest
realizowana poprawnie, czy tez wymaga poprawy. Pomimo, ze idea transmisji multicast nie jest
nowa, okazuje sie, ze sg problemy z poprawng obstugg tego ruchu poprzez oferowane na rynku
urzadzenia. Problemy wystepujg w sprzecie zaréwno matych, niszowych producentéw, jak i w
sprzecie sieciowych gigantéw. Moga one przybieraé czasami bardzo dziwne formy, np. konwerter,
ktdry nie przesyta ruchu multicast. Ruch wychodzi z routera, dociera do konwertera i ginie, albo ciche
odrzucanie losowo wybranych ramek na karcie wyjsciowej z routera. Podane przyktady to tylko czes¢
z problemow z ktérymi miatem okazje sie spotkac, ale dobrze obrazujg fakt, ze transmisja multicast,
to trudne zagadnienie. Bardzo trudne jest tez diagnozowanie problemdw takiej transmisji. Jest ona
realizowana najczesciej w oparciu o protokét UDP i nie ma zadnych mechanizmow, ktére pozwalaty
by sterowaé ruchem (np. na zasadzie okna przesuwnego jak w TCP, lub informacji zwrotnej o zatorze
albo ilosci odrzuconych ramek). Sg co prawda rozwigzania transmisji potgczeniowej multicast, lecz do
celdw przesytania strumieni audio/video sie one nie nadajg ze wzgledu na charakter tej transmisji.
Dodatkowo wolumen ruchu multicastowego czesto jest bardzo duzy — przyktadowo transmisja okoto
120 kanatéw telewizyjnych zakodowanych kodekiem MPEG-2 enkapsulowanych w pakietach IP
zajmuje okoto 600 — 700 Mb/s. Aby analizowa¢ ruch o tak duzym wolumenie wymagane sg
specjalistyczne mierniki. Oczywiscie najlepszym sposobem monitorowania sg uzytkownicy koricowi,
czyli np. w przypadku transmisji audio/video osoby oglagdajgce dang transmisje (program), ale w
przypadku transmisji ponad 100 kanatéw nie mozna sobie pozwoli¢ na zatrudnienie 100 oséb do
monitoringu, nie jest to opfacalne finansowo i daje jedynie informacje na temat, czy cata transmisja
przebiega poprawnie, czy nie — a w przypadku gdy nie przebiega poprawnie — nie mamy mozliwosci
sprawdzenia gdzie jest zrodto problemu, czy jest to uszkodzony router, czy tez sygnat wychodzi juz
uszkodzony ze zrddta. Innym rozwigzaniem sg specjalizowane mierniki, ktére pozwalajg $ledzié¢ na
biezgco jakos¢ sygnatu, ale znowu — jesli realizujemy transmisje do kilkudziesieciu lokalizacji
docelowych, dodatkowo przez skomplikowang sie¢ transmisyjng — zakup takiego zestawu miernikéw,
ktory pozwolit by przesledzi¢ poprawnosc transmisji na catej trasie to ogromny koszt. | wiasnie tutaj
przychodzi nam z pomocg rozwigzanie Cisco VIDMON (Inline Video Monitoring). Jest to rozwigzanie
wymagajace uzycia konkretnych modeli routerédw oraz kart liniowych, pozwalajacych na taki
monitoring. Ja miatem okazje testowad to rozwigzanie na routerze Cisco 7606 wyposazonym w karte
ES+ no i oczywiscie stosowng wersje 10S. Postaram sie w kilku stowach przyblizy¢ opis dziatania
rozwigzania Vidmon. Przede wszystkim nalezy pamietaé, ze jest ono skierowane do uzycia przez
administratoréw sieci i ustalenia czy podczas transmisji multicastu wystepujg jakies problemy, czy tez
nie, a jesli wystepujg to w ktdrej czesci sieci. Nie nalezy traktowac tego oprogramowania jako czego$
co zastgpi specjalistyczne mierniki — przynajmniej jeszcze nie na obecnym etapie ;-).

Na poczatek troche o konfiguracji, wyglada ona identycznie jak dla QoS-a:

ip access-list extended TS_ALL

permit udp host 192.168.105.66 any
permit udp host 192.168.105.70 any
permit udp host 192.168.105.74 any
permit udp host 192.168.105.82 any

class-map match-any TS_ALL
match access-group name TS_ALL



policy-map type performance-traffic vidmon_ts_all
class TS_ALL

monitor parameters

description Warunki testowe #1

history 180

timeout 3

monitor metric mdi

rate media 41234166 bps

monitor metric ip-cbr

rate layer3 packet 3609.433 pps

interface GigabitEthernet1/3

ip address 172.17.146.26 255.255.255.252

ip pim sparse-mode

service-policy type performance-traffic output vidmon_ts_all
end

Lista dostepu TS_ALL wskazuje, co chcemy mierzyé. W moim przypadku wskazatem w niej urzadzenia,
ktdre generujg ruch multicastowy, czyli Zrédta. Dalej ,,class-map”, ktéra bedzie uzywana do
wskazanie klasy ruchu na ktory wskazuje lista dostepu i ,policy-map” nowego typu ,performance-
traffic”. Najwiecej problemu sprawito mi podczas przygotowywania konfiguracji ustalenie
parametréw transmisji. Muszg one by¢ zdefiniowane bardzo doktadnie, jesli chcemy otrzymac
poprawne wyniki. | tak —w ,policy-map” w sekcji ,monitor parameters” definiujemy:

df — algorytm, wg ktorego bedg przeliczane wyniki. Mamy do wyboru dwa: ipdv oraz rfc4445,

history — ilo$¢ prdbek, ktére bedzie pamietat router wstecz,

interval — czas trwania pojedynczej probki (domysinie 30s),

timeout — ilos¢ probek, ktére trzeba odczekac po zaniku transmisji nim router przestanie

monitorowac dany transport,

W sekcji ,monitor metric mdi” definiujemy co najmniej parametr ,,rate media”, ktory okresla
doktadng przeptywnosc danego transportu multicastowego. Uwaga — transportu a nie grupy. Grupa
to transmisja adresowana na konkretny adres multicastowy — np. 224.10.10.101. Natomiast w
ramach grupy multicastowej mogg by¢ przesytane rézne transporty np. na réznych portach
docelowych, czyli 224.10.10.101:7001, 224.10.10.101:7002, 224.10.10.101:7003 to rdzne transporty
w ramach jednej grupy multicastowej. Podajemy przeptywnosé pojedynczego transportu. W moim
przypadku przeptywnosé wszystkich transportéw jest taka sama — okoto 38Mb/s, jesli byta by rdzna,
musiat bym zdefiniowac wiecej klas w ,,policy-map”.
W sekcji ,,monitor metric ip-cbr” podajemy co najmniej parametr ,rate layer3 packet”, jest to
odpowiednik przeptywnosci, ale wyrazony w pakietach na sekunde. Dotyczy — jak sama nazwa
wskazuje pakietéw w warstwie 3. W moim przypadku 1 pakiet IP niesie 7 pakietéw MPEG po 188 B
kazdy + nagtdwek UDP (8 B) + nagtowek IP (20 B), co daje wielko$¢ 1 pakietu: 1344 B, przynajmniej
tak mowi teoria oraz tak pokazujg snify ;-), w praktyce okazato sie, ze aby uzyskaé poprawne wyniki, a
przynajmniej zblizone do poprawnych — trzeba byto nieco te parametry zmodyfikowac. Jesli
podzielimy przeptywnosc¢ przez ilo$¢ pakietow, to wyjdzie nam, ze wielkos$¢ pojedynczego pakietu
powinna wynosi¢ 1428 B. Jestem na etapie wyjasniania tych rozbieznosci z kolegami z dziatu DTV ;-).

Ostatnie, co trzeba zrobic, to przypisac ,policy-map” do interfejsu, lub interfejsow, ktére chcemy
monitorowac.



Co mozemy zobaczyc¢ i zmierzy¢ (jesli wszystko dziata poprawnie:
vi dnmon#sh policy-map type performance-traffic int g1/3
G gabi t Et hernet 1/ 3
Service-policy output: vidnmon_ts_all

class-map: TS_ALL

Mon-Interval (sec): 30, History(intvls): 180, Tinmeout(sec): 90, DF: rfc4445, Total

Flow. 0001, |PV4; Dest: 224.10.10.119 Port: 7001, Src: 192.168.105.74 Port:

4000

Agg Val ue(Per Flow): MDC 96401, MR 210460, Pkt_cnt: 1058703481, MRV(%: 0.00000

Intvl Updat ed at Type Pkt _cnt MRV(% /MR  DF(nsec)
----- T
9781 22:02:59.537 MET Sun Apr 24 2011 chr 108283 0. 00000 0. 409
9781 22:02:59.537 MET Sun Apr 24 2011 mdi 108283 0 0. 409
9780 22:02:29.537 MET Sun Apr 24 2011  cbr 108283 0. 00000 0.413
9780 22:02:29.537 MET Sun Apr 24 2011 ndi 108283 0 0.413
9779 22:01:59.537 MET Sun Apr 24 2011 chr 108283 0. 00000 0. 408
9779 22:01:59.537 MET Sun Apr 24 2011  ndi 108283 0 0.408
9778 22:01:29.537 MET Sun Apr 24 2011 chr 108283 0. 00000 0.410
9778 22:01:29.537 MET Sun Apr 24 2011 mdi 108283 0 0.410
9777 22:00:59.541 MET Sun Apr 24 2011  cbr 108283 0. 00000 0.414
9777 22:00:59.541 MET Sun Apr 24 2011 ndi 108283 0 0.414
9776 22:00:29.541 MET Sun Apr 24 2011 chr 108282 0. 00000 0.416
9776 22:00:29.541 MET Sun Apr 24 2011  ndi 108282 0 0.416
9775 21:59:59.541 MET Sun Apr 24 2011 chr 108283 0. 00000 0.423
9775 21:59:59.541 MET Sun Apr 24 2011 mdi 108283 0 0. 423
9774 21:59:29.540 MET Sun Apr 24 2011  cbr 108284 0. 00000 0.430
9774 21:59:29.540 MET Sun Apr 24 2011  ndi 108284 0 0.430
9773 21:58:59.536 MET Sun Apr 24 2011 chr 108282 0. 00000 0. 423
9773 21:58:59.536 MET Sun Apr 24 2011  ndi 108282 0 0.423
9772 21:58:29.536 MET Sun Apr 24 2011  cbr 108283 0. 00000 0.413
9772 21:58:29.536 MET Sun Apr 24 2011 mdi 108283 0 0.413
9771 21:57:59.536 MET Sun Apr 24 2011  cbr 108283 0. 00000 0.417
9771 21:57:59.536 MET Sun Apr 24 2011  ndi 108283 0 0.417
9770 21:57:29.536 MET Sun Apr 24 2011 chr 108283 0. 00000 0.414
9770 21:57:29.536 MET Sun Apr 24 2011  ndi 108283 0 0.414
Fl ow. 0002, |PV4; Dest: 224.10.10.118 Port: 7001; Src: 192.168.105.74 Port: 4000

Agg Val ue(Per Flow): MDC: 23116, MR 38871, Pkt_cnt: 1058782632, MRV(%: 0.00000

I ntvl Updat ed at Type Pkt _cnt MRV(% /MR  DF(nsec)
----- B L e e R S
9781 22:03:00.697 MET Sun Apr 24 2011  cbr 108283 0. 00000 0.428
9781 22:03:00. 697 MET Sun Apr 24 2011 ndi 108283 0 0. 428
9780 22:02:30.697 MET Sun Apr 24 2011 chr 108283 0. 00000 0. 436
9780 22:02:30.697 MET Sun Apr 24 2011 ndi 108283 0 0. 436
9779 22:02: 00. 697 MET Sun Apr 24 2011 chr 108282 0. 00000 0. 435
9779 22:02: 00. 697 MET Sun Apr 24 2011 ndi 108282 0 0. 435
9778 22:01:30.697 MET Sun Apr 24 2011  cbr 108284 0. 00000 0. 444
9778 22:01:30.697 MET Sun Apr 24 2011 ndi 108284 0 0. 444
9777 22:01: 00. 701 MET Sun Apr 24 2011 chr 108282 0. 00000 0. 442
9777 22:01:00.701 MET Sun Apr 24 2011 ndi 108282 0 0.442
9776 22:00:30.701 MET Sun Apr 24 2011  cbr 108283 0. 00000 0. 437
9776 22:00:30. 701 MET Sun Apr 24 2011 ndi 108283 0 0. 437
9775 22:00:00. 701 MET Sun Apr 24 2011  cbr 108283 0. 00000 0. 437
9775 22:00:00. 701 MET Sun Apr 24 2011 ndi 108283 0 0. 437
9774 21:59:30. 700 MET Sun Apr 24 2011 chr 108283 0. 00000 0. 428
9774 21:59:30.700 MET Sun Apr 24 2011 ndi 108283 0 0.428
9773 21:59:00.696 MET Sun Apr 24 2011  cbr 108283 0. 00000 0.441
9773 21:59:00. 696 MET Sun Apr 24 2011 ndi 108283 0 0.441
9772 21:58:30.696 MET Sun Apr 24 2011  cbr 108283 0. 00000 0. 436
9772 21:58:30.696 MET Sun Apr 24 2011 ndi 108283 0 0. 436
9771 21:58:00.696 MET Sun Apr 24 2011 chr 108283 0. 00000 0. 434
9771 21:58:00.696 MET Sun Apr 24 2011 ndi 108283 0 0. 434
9770 21:57:30.696 MET Sun Apr 24 2011  cbr 108283 0. 00000 0.421
9770 21:57:30.696 MET Sun Apr 24 2011 ndi 108283 0 0.421

lub jesli dziata niepoprawnie:
vi dnmon#sh policy-map type performance-traffic int g1/3
G gabi t Et hernet 1/ 3

Service-policy output: vidnmon_ts_all

class-map: TS_ALL

Fl ows: 22

Mon-Interval (sec): 30, History(intvls): 180, Tineout(sec): 90, DF: rfc4445, Total

Flow. 0001, |PV4; Dest: 224.10.10.119 Port: 7001, Src: 192.168.105.74 Port:

4000

Agg Val ue(Per Flow): MDC 119616, MR 255046, Pkt_cnt: 1061281910, MRV(%: 0.00000

I ntvl Updat ed at Type Pkt _cnt MRV(% /MR  DF(nsec)
----- T
9805 22:14:59.539 MET Sun Apr 24 2011 chr 108033 -0.23000 13.974
9805 22:14:59.539 MET Sun Apr 24 2011 ndi 108033 488 13.974
9804 22:14:29.539 MET Sun Apr 24 2011  cbr 108024 - 0. 23900 13.976
9804 22:14:29.539 MET Sun Apr 24 2011 ndi 108024 511 13.976
9803 22:13:59.539 MET Sun Apr 24 2011 chr 107963 -0. 29500 17. 546
9803 22:13:59.539 MET Sun Apr 24 2011 ndi 107963 715 17.546
9802 22:13:29.543 MET Sun Apr 24 2011 chr 107689 - 0. 54800 38. 332
9802 22:13:29.543 MET Sun Apr 24 2011 ndi 107689 1585 38. 332

9801 22:12:59.543 MET Sun Apr 24 2011  cbr 106682 -1. 47800 104

Fl ows: 22
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9801 22:12:59.543 MET Sun Apr 24 2011 ndi 106682 4721 104. 807 2185
9800 22:12:29.542 MET Sun Apr 24 2011 chr 106147 -1.97200 178. 208 NA
9800 22:12:29.542 MET Sun Apr 24 2011 ndi 106147 5060 178. 208 2629
9799 22:11:59.542 MET Sun Apr 24 2011 chr 101942 -5. 85500 427.238 NA
9799 22:11:59.542 MET Sun Apr 24 2011 ndi 101942 14921 427.238 7740
9798 22:11:29.542 MET Sun Apr 24 2011 chr 102279 -5. 54400 415. 893 NA
9798 22:11:29.542 MET Sun Apr 24 2011 ndi 102279 10981 415. 893 6049
9797 22:10:59.542 MET Sun Apr 24 2011 chr 107326 -0.88300 117.275 NA
9797 22:10:59.542 MET Sun Apr 24 2011 ndi 107326 1750 117.275 864
9796 22:10:29.646 MET Sun Apr 24 2011 chr 108086 -0.18100 12.573 NA
9796 22:10:29.646 MET Sun Apr 24 2011 ndi 108086 393 12.573 214
9795 22:09:59.537 MET Sun Apr 24 2011 chr 108151 -0.12100 8. 687 NA
9795 22:09:59.537 MET Sun Apr 24 2011 ndi 108151 273 8. 687 141
9794 22:09:29.541 MET Sun Apr 24 2011 chbr 108160 -0.11300 7.576 NA
9794 22:09:29.541 MET Sun Apr 24 2011 ndi 108160 252 7.576 114
9793 22:08:59.541 MET Sun Apr 24 2011 chr 108127 -0. 14400 8. 426 NA
9793 22:08:59.541 MET Sun Apr 24 2011 ndi 108127 285 8.426 152
9792 22:08:29.541 MET Sun Apr 24 2011 chr 108113 -0. 15600 9.797 NA
9792 22:08:29.541 MET Sun Apr 24 2011 ndi 108113 307 9.797 174
9791 22:07:59.540 MET Sun Apr 24 2011 chr 107947 -0.31000 21.983 NA
9791 22:07:59.540 MET Sun Apr 24 2011 ndi 107947 693 21.983 369
9790 22:07:29.540 MET Sun Apr 24 2011 chr 107890 -0.36200 25.032 NA
9790 22:07:29.540 MET Sun Apr 24 2011 ndi 107890 783 25.032 442

Flow 0002, IPV4; Dest: 224.10.10.118 Port: 7001;  Src: 192.168.105.74 Port: 4000
Agg Val ue(Per Flow): MDC: 27227, MR 46438, Pkt_cnt: 1061379846, NRV(%: 0.00000

I ntvl Updat ed at Type Pkt _cnt MRV(% /MR  DF(nsec) MDC
----- B e e I e
9805 22:15:00.699 MET Sun Apr 24 2011  cbr 108205 -0.07200 5.115 NA
9805 22:15:00. 699 MET Sun Apr 24 2011 ndi 108205 385 5.115 216
9804 22:14:30.699 MET Sun Apr 24 2011 chr 108188 -0.08700 5.398 NA
9804 22:14:30.699 MET Sun Apr 24 2011 ndi 108188 469 5.398 242
9803 22:14:00. 699 MET Sun Apr 24 2011 cbr 108182 -0.09300 5.962 NA
9803 22:14:00. 699 MET Sun Apr 24 2011 ndi 108182 488 5.962 267
9802 22:13:30.703 MET Sun Apr 24 2011  cbr 108164 -0. 10900 7.892 NA
9802 22:13:30.703 MET Sun Apr 24 2011 ndi 108164 550 7.892 291
9801 22:13:00. 703 MET Sun Apr 24 2011 chr 108161 -0.11200 7.868 NA
9801 22:13:00.703 MET Sun Apr 24 2011 ndi 108161 558 7.868 301
9800 22:12:30.726 MET Sun Apr 24 2011  cbr 108184 -0. 09100 6.501 NA
9800 22:12:30.726 MET Sun Apr 24 2011 ndi 108184 461 6.501 246
9799 22:12:00.702 MET Sun Apr 24 2011  cbr 108126 - 0. 14400 9.561 NA
9799 22:12:00.702 MET Sun Apr 24 2011 ndi 108126 726 9.561 407
9798 22:11:30.702 MET Sun Apr 24 2011 chr 108139 -0. 13200 8. 444 NA
9798 22:11:30.702 MET Sun Apr 24 2011 ndi 108139 733 8.444 383
9797 22:11:00.702 MET Sun Apr 24 2011  cbr 108142 -0. 13000 7.590 NA
9797 22:11:00. 702 MET Sun Apr 24 2011 ndi 108142 657 7.590 363
9796 22:10:30.698 MET Sun Apr 24 2011  cbr 108165 -0.10800 8.699 NA
9796 22:10:30.698 MET Sun Apr 24 2011 ndi 108165 538 8.699 310
9795 22:10: 00. 697 MET Sun Apr 24 2011 chr 108223 - 0. 05500 5.374 NA
9795 22:10: 00. 697 MET Sun Apr 24 2011 ndi 108223 319 5.374 157
9794 22:09:30.701 MET Sun Apr 24 2011  cbr 108245 -0. 03500 3.435 NA
9794 22:09:30.701 MET Sun Apr 24 2011 ndi 108245 225 3. 435 110
9793 22:09:00. 701 MET Sun Apr 24 2011 chr 108241 -0.03800 3. 458 NA
9793 22:09:00.701 MET Sun Apr 24 2011 ndi 108241 221 3.458 122
9792 22:08:30.701 MET Sun Apr 24 2011 chr 108242 -0.03700 3.751 NA
9792 22:08:30.701 MET Sun Apr 24 2011 ndi 108242 227 3.751 114
9791 22:08:00. 700 MET Sun Apr 24 2011  cbr 108214 -0. 06300 4.834 NA
9791 22:08:00. 700 MET Sun Apr 24 2011 ndi 108214 326 4.834 184
9790 22:07:30.700 MET Sun Apr 24 2011 chr 108197 -0.07900 5.945 NA
9790 22:07:30.700 MET Sun Apr 24 2011 ndi 108197 399 5.945 231

intvl — numer kolejnej prébki
updated at — doktadny czas proébki
type — rodzaj pomiaru (tutaj jedna probka wyswietlana jest w dwdch liniach — jako mdi oraz cbr)
pkt_cnt —ile pakietow zostato ztapanych z danego TS-u w czasie 1 prébki
MRV(%)/MLR — dla probek cbr — to wartos¢ odchytki w % od zadeklarowanego pasma.
Wartos$¢ -0,363 oznacza, ze uzywamy mniej pasma o wskazang wartos¢ od tego co
zadeklarowalismy. Dla prébek mdi mamy podang ilo$¢ utraconych pakietéw, ale nie IP tylko

MPEG.
DF (Delay Factor) - maksymalna réznica pomiedzy przychodzacymi pakietami (maksymalna wartos¢
to 1000 ms)

MDC —ilo$¢ utraconych pakietéw MPEG, ale mierzona w nieco inny sposdb niz MLR, stad obie
wartosci nie bedg sie pokrywac.

Co wart bytby jednak monitoring bez mozliwosci raportowania o problemach? Tylko zabawkg, tak
wiec mamy narzedzia, ktore pozwolg wysta¢ nam komunikaty odpowiednio do sysloga, lub po SNMP.
Konfigurujemy je jak nizej:

react 1 mdi-df
alarm severity error
threshold gt 0.600



react 2 mdi-mdc
alarm severity error
threshold gt O

Generujg one takie komunikaty,

ktére informujg nas o problemach:

Apr 24 22:37:33 172.18.18.6 2201: Apr 24 22:38:58.069: %FLOMON-2- ALERT_ERROR SET: [MDI-MDC]: SRC_IP: 192. 168. 105. 74,
SRC_PORT: 4000, DS

T_IP: 224.10. 10. 121, DST_PORT: 7001, G 1/3, Qutput (144)

Apr 24 22:37:33 172.18.18.6 2202: Apr 24 22:38:58.797: %FLOMON-2- ALERT_ERROR SET: [MDI-MDC]: SRC_IP: 192. 168. 105. 74,
SRC_PORT: 4000, DS

T_IP: 224. 10. 10. 122, DST_PORT: 7001, G 1/3, Qutput (657)

Apr 24 22:37:34 172.18.18.6 2203: Apr 24 22:38:59.549: %FLOMON-2- ALERT_ERROR SET: [MDI-MDC]: SRC_IP: 192. 168. 105. 74,
SRC_PORT: 4000, DS

T_IP: 224.10. 10. 119, DST_PORT: 7001, G 1/3, Qutput (113)

Apr 24 22:37:36 172.18.18.6 2204: Apr 24 22:39:00.705: %FLOAWON-2- ALERT_ERROR SET: [MDI-MDC]: SRC_IP: 192. 168. 105. 74,

SRC_PCRT: 4000, DS
T_IP: 224. 10. 10. 118,

DST_PORT: 7001, G 1/3,

Qut put (126)

Apr 24 22:38:41 172.18.18.6 2224: Apr 24 22:40: 06.601: %FLOMON-2- ALERT_ERROR CLEAR [MDI-MDC]: SRC | P: 192. 168. 105. 74,
SRC_PORT: 4000,

DST_I P: 224.10. 10. 103, DST_PORT: 7001, G 1/3, Qutput (0)

Apr 24 22:38:41 172.18.18.6 2225: Apr 24 22:40: 06.821: %FLOMON-2- ALERT_ERROR CLEAR [MDI-MDC]: SRC | P: 192. 168. 105. 70,
SRC_PORT: 4000,

DST_I P: 224.10. 10. 104, DST_PORT: 7004, G 1/3, Qutput (0)

Apr 24 22:38:41 172.18.18.6 2226: Apr 24 22:40: 06.821: %FLOMON-2- ALERT_ERROR CLEAR [MDI-MDC]: SRC | P: 192. 168. 105. 70,
SRC_PORT: 4000,

DST_I P: 224.10. 10. 104, DST_PORT: 7001, G 1/3, Qutput (0)

Apr 24 22:38:41 172.18.18.6 2227: Apr 24 22:40: 06.821: %FLOMON-2- ALERT_ERROR CLEAR [MDI-MDC]: SRC I P: 192. 168. 105. 70,
SRC_PORT: 4000,

DST_I P: 224.10. 10. 104, DST_PORT: 7002, G 1/3, Qutput (0)

Dzieki takiemu rozwigzaniu mamy narzedzie, ktére pozwala nam stwierdzi¢, czy problem z
multicastem powstajg w naszej Sieci podczas transmisji, czy tez pojawiajg sie juz u Zzrodta. tatwiej jest
wtedy znalez¢ przyczyne problemu i szybko jg usungé.

Moim zamiarem w tym artykule byto pokazanie nowego narzedzia dla administratoréw sieci, jakim
jest Vidmon. Nie zdgzytem go dokfadnie opisac z braku czasu. Jedli ktos jest zainteresowany jego
petnymi mozliwosciami — odsytam do Internetu na strony Cisco — np. tutaj:
http://www.cisco.com/en/US/docs/routers/7600/install _config/ES40 config guide/es40 chapl3.ht
ml

Napisze jeszcze tylko, ze porownywatem wskazania Vidmona z dedykowanymi miernikami multicastu
i jego wskazania sg zblizone do wskazan miernikdw. Nalezy jednak mie¢ sSwiadomosé, ze mierniki
multicastu wykonujg pomiary na znacznie mniejszych prébkach, przez co sg znacznie dokfadniejsze,
ale w koncu — jak juz zaznaczytem — nie nalezy Vidmona uwazac za co$ co ma je zastgpic ;-).

A dla osdb, ktére chciaty by poczytac o tym co to takiego multicast — zatgczam krétki opis. Krétki, bo
temat multicastu to temat na kilkutomowag publikacje.



,Krotki” opis dziatania transmisji multicast

Wstep:

Transmisja strumieni audio/video w sieciach komputerowych wymaga pewnych szczegdlnych
rozwigzan. Jednym z takich szczegdlnych rozwigzan jest transmisja multicast. Oczywiscie transmisja
tego typu nie stuzy jedynie do przesytania strumieni audio/video ale tak wtasnie najczesciej jg sie
kojarzy. Ponadto przy transmisji strumieni audio/video pojawiajg sie pewne specyficzne problemy
zwigzane z wydajnoscig sieci oraz urzadzen. Na poczatek odpowied? na pytanie — co takiego daje nam
transmisja multicast, ze warto jg zastosowac? Przede wszystkim oszczedzamy pasmo w naszej sieci.
Transmisja tego typu zostata zaprojektowana po to, aby dostarczac te same dane, w tym samym
czasie z jednego zrédta do wielu odbiorcéw. Skoro przesytamy takie same dane, to mogg one by¢
kopiowane w weztach naszej sieci, gdzie transmisja rozchodzi sie na kilka kierunkéw. Zacznijmy od
matej powtdrki:

Rodzaje ruchu:

- Unicast (IPv4, IPv6),

- Multicast (IPv4, IPv6),

- Broadcast (tylko IPv4),

- Anycast (tylko IPv6),

Ruch typu unicast, to ruch 1 do 1. Jedno urzadzenie nadaje ramke, ktéra przeznaczona jest do
jednego urzadzenia docelowego. W nagtéwkach warstw 2 i 3 stosowane sg wtedy adresy
umozliwiajgce jednoznaczne okreslenie urzadzenia docelowego. Jesli chcielibysmy przestaé te sama
tres¢ do kilku uzytkownikéw konicowych przy uzyciu ruchu typu unicast, musieli bysmy wystac te
same dane osobno do kazdego z nich, co jest oczywiscie wykonalne, ale nieefektywne.

Ruch typu multicast, to ruch 1 do n, gdzie n jest dowolna liczbg weztéw, ktére wyrazity cheé
otrzymywania ruchu multicast, poprzez wystanie odpowiedniego zgdania (IGMP w przypadku IPv4,
MLD w IPv6). Poniewaz ruch kierowany jest do pewne;j liczby odbiorcéw, o ktérych zrédto, czyli
urzadzenie nadajgce multicast nic nie wie, trzeba uzyc¢ specjalnie w tym celu przygotowanej adresacji.
Zostata w tym celu przydzielona adresacja zaréwno dla warstwy 2, jak i warstwy 3. Zostaty tez
zdefiniowane sposoby mapowania adresacji pomiedzy warstwami. Ciekawostk3 jest to, ze adreséw
L3 zarowno dla IPv4 jak i IPv6 jest znacznie wiecej niz przypisanych adresdw L2, wiec mapowanie nie
jest jednoznaczne.

Ruch typu broadcast, jest stosowany tylko w IPv4 i jest to ruch 1 do wszystkich. W odrdznieniu od
ruchu typu unicast oraz multicast jest ograniczony tylko do sieci lokalnej (pojedynczej domeny
broadcastowej) i nie jest rutowany. Ruch tego typu muszg odebraé wszystkie urzadzenia w catej
domenie, czyli w sieci lokalnej, dopiero router stanowi granice dla ruchu tego typu. Powoduje to, ze
w duzych sieciach (z duzg iloscig weztéw) ruch tego typu jest sporym problemem i nie pozwala na
budowanie bardzo rozlegtych sieci w warstwie 2. W IPv6 zrezygnowano z transmisji broadcast
zastepujgc go transmisjg multicast.

Ruch typu anycast, jest stosowany tylko w IPv6 i zostat wprowadzony po to, aby zwiekszy¢
mozliwosci redundancji. Jeden i ten sam adres unicastowy jest przypisywany do kilku réznych
urzadzen. Oczywiscie urzadzenia te powinny zostac¢ poinformowane, ze adres zostat przeznaczony do
ruchu typu anycast, w przeciwnym przypadku zostanie zgtoszony konflikt adreséw IP. Natomiast dla
reszty urzadzen w sieci adresy anycast sg normalnymi adresami, w efekcie urzadzenia, ktére beda
chciaty przesta¢ dane na adres IPv6 anycast przeslg je do najblizszego urzadzenia, ktére ma nadany
taki adres. Mozna dzieki temu np. rozktadaé ruch do/z Internetu na wiele routeréw, albo rownowazyé
obcigzenie serwerdw.

Wréémy teraz do wyjasnienia dlaczego transmisja typu multicast nadaje sie lepiej do transmisji
strumieni audio/video niz np. unicast. Ponizej przyktad transmisji np. pojedynczego kanatu TV w
jakosci SD kodowanej MPEG-2 — zazwyczaj okoto 4 Mb/s. Zatézmy ze mamy jedno zrddto sygnatu i
przesytamy ten sygnat do pieciu odbiorcow w réznych czesciach sieci. Transmisja unicast, to piec
strumieni — po jednym dla kazdego odbiorcy. W takim przypadku Zrédto musi wystaé te same dane
piec razy, za kazdym razem w polu adresu docelowego podajac innego odbiorce. Powoduje to, ze



wzrost liczby odbiorcdw ma przetozenie na wzrost ruchu w sieci, szczegdlnie w bezposrednim poblizu
zrédta sygnatu.

4 Mbys

Odbiorca

4 Mhys

2x 4 =38 Mb/s

Odbiorca

Cdbiorea
Moze to doprowadzi¢ do tego, ze po przekroczeniu pewnej ilosci odbiorcow, kolejni nie bedg w
stanie potgczyc sie ze zrédtem sygnatu, bo brak bedzie pasma (scenariusz optymistyczny), badz
podtgczanie sie kolejnych odbiorcéw zdegraduje jakos¢ sygnatu dla wszystkich (scenariusz
pesymistyczny). Wtasnie tutaj z pomocg przychodzi nam transmisja multicast. Dziata ona w ten
sposob, ze dane ze zrodta wysytane sg tylko jednym strumieniem, natomiast routery i inne
urzadzenia sieciowe, przez ktdre ta transmisja przeptywa sg w stanie rozpoznaé na ktérych
interfejsach wyjsciowych znajdujg sie odbiorcy i kopiujg strumien danych na te interfejsy. W efekcie
koncowym ilos¢ odbiorcow nie ma wptywu na obcigzenie sieci. Niezaleznie czy dany strumien
odbiera 5 czy 50 odbiorcow — uzywana jest zawsze taka sama przeptywnos¢é.
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Zatem ten typ transmisji pozwala nam oszczedza¢ pasmo w sieci.



Adresacja:

Poniewaz zrédto multicastu nie wie ilu odbiorcow odbiera emitowany przez niego strumien
danych, a tym bardziej nie ma pojecia o adresach tych odbiorcéw, musiat zosta¢ wprowadzony
specjalny sposdb adresowania. Zostaty wiec wprowadzone specjalnie do tego celu zarezerwowane
grupy adreséw w warstwie 3 oraz w warstwie 2.

IPv4 — zarezerwowana do celu multicastu zostata klasa D, czyli adresy IP zaczynajgce sie od ciggu
bitéw 1110. Daje to zakres adreséw od 224.0.0.0 do 239.255.255.255. W ramach tego zakresu
adresow wprowadzono dodatkowe podziaty.

Range Mask Description
224.0.0.0-224.0.0.255 224.0.0/24 Local Network Control Block
224.0.1.0-224.0.1.255 224.0.1/24 Internetwork Control Block
224.0.2.0-224.0.255.255 - Ad hoc Block
224.1.0.0-224.1.255.255 - Unassigned
224.2.0.0-224.2.255.255 224.2/16 SDP/SAP Block
224.3.0.0-231.255.255.255 - Unassigned
232.0.0.0-232.255.255.255 232/8 Source Specific Multicast Block
233.0.0.0-233.255.255.255 233/8 GLOP Block
234.0.0.0-238.255.255.255 - Unassigned
239.0.0.0-239.255.255.255 239/8 Administratively Scoped Block

Zrédto: http://www.cisco.com/en/US/tech/tk828/technologies white paper09186a00802d4643.shtml

Oczywiscie w ramach wskazanych zakreséw wystepujg jeszcze gtebsze podziaty. Zainteresowanych
odsytam do wskazanego zrédta

(http://www.cisco.com/en/US/tech/tk828/technologies white paper09186a00802d4643.shtml), lub
bezposrednio do RFC3171bis.

Nastepnie adresy multicast warstwy 3 mapowane s3g na adresy multicast warstwy 2. Do mapowania
adresow multicastowych IPv4 na adresy MAC zostat przewidziany nastepujacy blok tych adresow:
01:00:5E:00:00:00, zmienne sg 23 najmtodsze bity. (Az sie prosi, zeby zapisac to jako:
01:00:5E:00:00:00/25 ;-). Mapowanie polega na przepisaniu 23 najmtodszych bitéw adresu IP na 23
najmtodsze bity adresu MAC. Prosze jednak zwrdci¢ uwage na to, ze w adresie warstwy 3 mamy
zdefiniowane na state tylko 4 najstarsze bity. Wynika z tego, ze pozostate 28 bitéw moze przyjmowac
dowolne wartosci, co daje 268 435 456 mozliwych kombinacji. W adresie warstwy 2 mamy z kolei
zdefiniowane na state 25 bitdw, co oznacza ze do mapowania pozostato nam 23 bity (czyli o 5 bitéw
mniej niz w adresie warstwy 3), co daje 8 388 608 mozliwosci. Oznacza to, Zze mapowania nie beda
jednoznaczne. Oznacza takze ze do jednego adresu warstwy 2 bedzie mozna zamapowac 32 adresy
warstwy 3. Przyktad: nastepujgce adresy IPv4 mozna zamapowac¢ do pojedynczego adresu MAC:

224.0.0.1, 224.128.0.1, 225.0.0.1, 225.128.0.1, 226.0.0.1, 226.128.0.1, 227.0.0.1, 227.128.0.1,
228.0.0.1, 228.128.0.1, 229.0.0.1, 229.128.0.1, 230.0.0.1, 230.128.0.1, 231.0.0.1, 231.128.0.1,
232.0.0.1, 232.128.0.1, 233.0.0.1, 233.128.0.1, 234.0.0.1, 234.128.0.1, 235.0.0.1, 235.128.0.1,
236.0.0.1, 236.128.0.1, 237.0.0.1, 237.128.0.1, 238.0.0.1, 238.128.0.1, 239.0.0.1, 239.128.0.1

Adres MAC, do ktérego w/w adresy bedg mapowane: 01:00:5E:00:00:01. Nalezy o tym pamietac przy
przydzielaniu adreséw multicastowych dla Zzrédet sygnatu.

IPv6 — w nowej wersji protokotu IP na cele transmisji multicast zarezerwowano blok adreséw:
FF00::/8, przy czym ma on pewng specyficzng wewnetrzng strukture:
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Flagi sktadajg sie z 4 biréw: ORPT

R — RFC3956, Embedded RP

P — RFC3306, Multicast address butli based on a unicast prefix
T — RFC3513, Permanently assigned multicast address

Zakres — wskazuje routerom informacje potrzebne do obstugi multicastu wewnatrz wtasciwej
domeny:

0001 Interface-local scope

0010 Link-local scope

0011 Subnet-local scope

0100 Admin-local scope

0101 Site-local scope

1000 Organization-local scope

1110 Global-local scope

Oczywiscie, podobnie, jak w poprzednim przypadku adresy zostaty wstepnie podzielone na kilka
réznych zakreséw. Zostato tez zdefiniowanych kilka mozliwosci utworzenia adresu multicastowego.
Poniewaz w IPv6 zrezygnowano z transmisji typu broadcast i zastgpiono jg transmisjg multicast,
zostaty wydzielone specjalne adresy IP do tego celu, np:

Wszystkie hosty w zadanym zakresie: FFOX::1

Wszystkie routery w zadanym zakresie: FFOX::2

X —oznacza wybrany zakres wg wskazanego powyzej wzoru.

Adresy multicastowe powigzane z hostami (solicited-node): FF02::1:FFxx:xxxx, gdzie najmtodsze 24
bity sg wstawiane w zaleznosci od adresu unicast danego hosta.

Szczegdtowe informacje na temat podziatu adreséw multicastowych IPv6 mozna znalez¢ w RFC3513.
Oczywiscie, tak samo jak w przypadku IPv4 musi istnie¢ mozliwo$¢ mapowania adreséw IPv6 na
odpowiadajgce im adresy MAC. Realizowane jest to bardzo podobnie, jak w przypadku IPv4, inny jest
natomiast przydzielony zakres adreséw MAC. Jest to zakres od 33:33:00:00:00:00 do
33:33:FF:FF:FF:FF, gdzie mapowane sg najmtodsze 32 bity adresu IPv6 na najmtodsze 32 bity adresu
MAC. Tak samo jak w przypadku IPv4 adreséw warstwy 2 jest mniej, niz adresow warstwy 3, tylko w
tym przypadku réznica jest o wiele wieksza: 2/88. Przyktadowe mapowanie adresu IPv6 na adres
MAC:

IPv6: FF02::1:FF5C:FO38 -> MAC: 33:33:FF:5C:F0:38

Przedstawiony powyzej opis adresacji tylko bardzo pobieznie porusza ten temat, ale pozwala
zorientowac sie w uzywanych zakresach adreséw i rozpocza¢ wtasne testy multicastu.

Zasada dziatania:

Transmisja multicastu jest skomplikowanym zadaniem. Postaram sie go przyblizy¢ w dwdch
krokach. Po pierwsze jak wyglgda komunikacja pomiedzy odbiorcg znajdujgcym sie w sieci lokalnej a
pierwszym routerem. Po drugie jak wyglgda komunikacja pomiedzy routerami w sieci. Zanim zaczne
zagtebiac sie w szczegdty zaznacze od tego, ze routery Cisco nie obstugujg routingu ruchu multicast
domyslnie, jesli chcemy skorzystac z tej mozliwosci, musimy jg Swiadomie wtgczy¢. Ponadto ruch
multicast nie jest obstugiwany w sieci Internet, co nie pozwala na wykorzystanie dobrodziejstw, ktore
oferuje w skali Swiatowe;.



Krok pierwszy — komunikacja pomiedzy odbiorca a bezposrednio podtgczonym routerem:

Komunikacja ta ma na celu poinformowac router, ze w sieci lokalnej znajduje sie co najmniej
jeden aktywny odbiorca, ktdry jest zainteresowany odbiorem wskazanej grupy multicastowej. Grupa
multicastowa to transmisja realizowana przy uzyciu pojedynczego adresu multicast. Moze to by¢
pojedyncza transmisja, lub grupa transmisji (np. na roznych portach docelowych), ale wazne jest to,
7e transmisje sa realizowane na takim samym adresie multicast IP (adres docelowy. Zrédtowy adres,
to adres urzgdzenia nadajgcego, czyli zZrodta multicastu). To, czy w sieci lokalnej znajduje sie jeden,
czy wiecej odbiorcéw, nie ma znaczenia dla routera. Dla niego wazna jest tylko informacja czy ma
transmitowac dang grupe multicastowg do wskazanego segmentu sieci, czy nie — a do tego celu
wystarczy informacja, ze jest tam co najmniej jeden aktywny odbiorca. W przypadku IPv4 do
komunikacji pomiedzy Odbiorcami a routerem stuzy protokét IGMP (Internet Group Management
Protocol), w IPv6 IGMP zostat zastgpiony przez MLD (Multicast Listener Discovery). IGMP to
mechanizm, ktéry pozwala hostom informowac bezposrednio podtgczony router, ktére grupy
multicastowe chce miec przytgczone lub odtgczone. Natomiast router multicastowy uzywa IGMP do
sprawdzenia, czy jacys odbiorcy multicastu sg podtgczeni w sieciach, w ktérych ma on bezposrednio
interfejsy. Niezaleznie od wersji protokdt IGMP dziata z grubsza tak samo:

- jesli w segmencie sieci, w ktérej router ma interfejs nie ma odbiorcdw multicastu, router nie wysyta
na ten interfejs zadnej transmisji multicastowej.

- jesli ktdrys z hostow w sieci lokalnej chce stac sie aktywnym odbiorcg jakiejs grupy multicastowej,
wysyta komunikat IGMP: host membership report do routera, w ktérym podaje, jakg grupe chciat by
otrzymywac.

- po otrzymaniu IGMP: host membership report, router rozpoczyna transmisje wskazanej grupy
multicastowe]j do wskazane]j podsieci. Jednoczesnie to na routerze spoczywa odpowiedzialnos¢
pilnowania, czy w tej podsieci caty czas znajduja sie aktywni odbiorcy. Router realizuje ten cel
wysytajgc zapytania IGMP: host membership query. Jesli w danej podsieci sg aktywni odbiorcy
multicastu, odpowiadajg wysytajgc komunikat IGMP: host membership report (ten sam, co przy
podtaczaniu sie do grupy multicastowej). Obecnie protokdt IGMP wystepuje w trzech wersjach:
IGMP v.1 (RFC1112)

IGMP jest enkapsulowane w datagramie IP i ma ustawiony protokét numer 2. Jesli host chce
zostac¢ odbiorcg wskazanej grupy multicastowej wysyta komunikat IGMP host membership report
(bez komunikatu IGMP host membership query od strony routera). Nastepnie podczas catej
transmisji odpowiada na zapytania IGMP host memberhip query ze strony routera. Gdy natomiast
host chce zrezygnowac z odbioru grupy multicastowej, po prostu przestaje odpowiadac¢ na zapytania
ze strony routera. Router, jesli nie otrzyma odpowiedzi na kilka kolejnych zapytan, przyjmuje, ze w
segmencie nie ma juz aktywnych odbiorcéw i przestaje transmitowac wskazang grupe multicastowa.
IGMP v.2 (RFC2236)

Jest kompatybilna z wersjg 1 i zawiera ulepszenia w stosunku do niej, na przyktad:

- obstuga routeréw w sieciach z wielodostepem. Jesli do jednego segmentu podtgczonych jest kilka
routerdéw, to tylko jeden z nich wysyta IGMP host membership query. Pozostate routery styszg
odpowiedzi na zapytania. Router, ktdry wysyta zapytania jest wybierany na podstawie najnizszego
adresu IP.

- wersja druga daje tez odbiorcom mozliwos¢ aktywnego zrezygnowania z odbioru wskazanej grupy
multicastowej. Stuzy do tego celu komunikat IGMP host membership leave.

IGMP v.3 (RFC3376)

Zostato stworzone do obstugi protokotu PIM Source Specific Mode (bedzie omdwiony dalej).
Zasadniczy powdd jest taki, ze w komunikatach IGMP host membership report, oprocz grupy
multicastowej, ktdrg odbiorca chce otrzymywadé przesyta routerowi informacje na temat adresu IP
zrédta, z ktérego chce tg grupe otrzymywac.

W IPv6 protokdt IGMP zostat zastgpiony przez protokét MLD. Protokét MLD w odréznieniu od IGMP
jest wysytany w ramkach ICMPv6, poza tym dziata identycznie jak protokét IGMP. MLD v.1 = IGMP
v.2, MLD v.2 = IGMP v.3. MLD dodatkowo posiada funkcjonalnosci, ktérych IGMP nie miato — np.



rozszerzenie AAA (Authentication, Authorization, Accounting), ktore pozwala na autoryzacje i
rozliczanie odbiorcéw multicastu.

Zanim przejde do szybkiego omdéwienia protokotow routingu multicastu pomiedzy routerami,
chciatem jeszcze zwrdci¢ uwage na problemy, ktore mogg sie pojawié podczas transmisji multicastu w
sieciach LAN bazujacych na przetgcznikach. Problem polega na tym, ze przetgczniki dziatajg w sposéb,
ktory opiera sie na wyznaczeniu portu wyjsciowego w oparciu o docelowy adres MAC zawarty w
ramce. Przetacznik uczy sie na ktérym porcie znajduje sie jakie urzadzenie analizujgc adres zrédtowy
ramki. Ramka multicastowa w polu docelowego adresu MAC zawiera adres wyliczony na podstawie
adresu IP. Jest to adres MAC wirtualny, dodatkowo nigdy na przetgczniku nie pojawi sie ramka, ktdra
miata by taki adres w polu zrédtowym, w efekcie czego przetacznik nigdy nie nauczy sie pary port —
adres MAC multicastowy. W przypadku, gdy przetacznik nie wie, gdzie wysta¢ ramke, bo nie ma
przyporzadkowania MAC-port w tablicy przetgczania, to wysyta takg ramke na wszystkie porty z
wyjatkiem tego, na ktérym przyszta. Tak tez traktowany jest caty ruch multicastowy, co niepotrzebnie
zajmuje pasmo w catym segmencie. Istnieje kilka mozliwosci aby te sytuacje naprawic:

- recznie wprowadzi¢ adres MAC do tablicy przetgczania i powigzac go z portem na ktérym znajduje
sie odbiorca. Metoda dobra, ale nie dajaca sie skalowaé, ponadto zmiana grupy multicastowej
wymusza reczng rekonfiguracje wszystkich przetacznikéow w sieci.

- uruchomienie pomiedzy switchem a routerem protokotu CGMP (Cisco Group Management
Protocol). Jest to protokot firmowy Cisco. Jego dziatanie polega na tym, ze router komunikuje sie ze
switchem i wysyta mu informacje potrzebne do tego, zeby okresli¢ na ktérym porcie podtgczony jest
odbiorca multicastu i jakg grupe multicastowg odbiera. Na tej podstawie switch moze wyliczy¢é MAC i
dodac go do tablicy przetaczania w parze z wiasciwym portem. Protokét CGMP dostepny jest tylko w
IPv4, do IPv6 nie zostat przeniesiony.

- IGMP Snooping. Jest to rozwigzanie, ktdre polega na tym, ze switch podstuchuje transmisje IGMP
pomiedzy hostem a routerem i na tej podstawie okresla potrzebne mu informacje. Nie jest
wymagana wspotpraca z routerem, i jest to rozwigzanie otwarte. W IPv6 stosujemy analogicznie
dziatajgce MLD Snooping.

Krok drugi — protokoty routingu stosowane pomiedzy routerami:

Zadaniem protokotdéw routingu multicastu, stosowanych na potgczeniach pomiedzy
routerami jest zbudowac optymalng sciezke do transmisji multicastu pomiedzy zrédtem a odbiorcami
oraz unikniecie petli routingu. Sciezka budowana jest na zasadzie drzewa MDT (Multicast Distribution
Tree). Zadanie to nie jest proste, szczegdlnie jesli uswiadomimy sobie co jest do zrobienia. Z jednej
strony sieci mamy zrédto, ktére transmituje sygnat multicastowy do wszystkich odbiorcéw, z drugiej
strony sieci mamy odbiornik/odbiorniki, ktére oznajmiajg nam jaka grupe/grupy multicastowg chca
odbierac. Zadaniem routera, ktéry ustyszy zagdanie IGMP membership report jest:

- okreslenie IP zrédta multicastu, lub wskazanie innego routera, ktéry moze to zrobié,

- poinformowaniu najblizszego routera na trasie do Zrddta o potrzebie odbioru ruchu ze wskazanej
grupy multicastowe;.

Wyzwaniem jest znalezienie IP Zzrédta multicastu. Adresem docelowym w pakietach przenoszacych
multicast jest IP grupy multicastowej, natomiast IP Zrodtowym jest standardowy adres IP urzadzenia
generujgcego ten ruch, aby zestawic Sciezke transmisyjng trzeba umiec okresli¢ na podstawie adresu
grupy multicastowej IP Zzrédta transmisji. Rdzne protokoty routingu multicastu realizujg to wyzwanie
w rézny sposdb. Omowie bardziej szczegétowo dziatanie protokotu PIM (Protocol Independent
Multicast) w réznych trybach pracy, aby przedstawi¢ mozliwe rozwigzania tego zadania. Protocol
Independent oznacza, ze PIM jest niezalezny od protokotu routingu dynamicznego uzytego dla ruchu
unicast i moze wspotpracowac z kazdym z nich.

PIM-DM — PIM-Dense Mode tak zwany tryb gesty, zostat zaprojektowany do uzycia w sieciach LAN,
gdzie pasmo nie jest krytycznym zasobem. Wystepuje w dwdch wersjach (v.1iv.2) pakiety v.1 sg
inkapsulowane w IGMP, natomiast v.2 jest przenoszona bezpos$rednio w IP, numer protokotu 103.
Zasada dziatania w obu przypadkach jest taka sama. Gdy w sieci pojawi sie zZrédto multicastu i zacznie



wysytac ruch, transmisja multicastowa jest przesytana przez wszystkie routery na wszystkie interfejsy,
ktore majg skonfigurowany protokot PIM. Nastepnie te interfejsy, na ktorych nie ma aktywnych
odbiorcéw sg odcinane. W efekcie powstaje optymalne drzewo transmisji multicastu. Aby by¢
pewnym, ze multicast dociera do wszystkich odbiorcéw, regularnie powtarza sie takg samg
procedure jak przy podtagczeniu zrédta. W przypadku PIM-DM, IP Zzrédta nie ma znaczenia, bo
transmisja jest rozprowadzana wszedzie, dopiero gdy routery zorientuja sie, ze nie majg aktywnych
odbiorcéw odcinajg transmisje na niepotrzebnych interfejsach. Wadg tego rozwigzania jest to, ze sie¢
jest regularnie zalewana niepotrzebnym ruchem. Zaletg rozwigzania jest jego prostota.

PIM-SM — PIM-Sparse Mode tak zwany tryb rzadki, zostat zaprojektowany do sieci WAN, gdzie pasmo
jest bardzo cenne. Dziata na zasadzie modelu explicite join, to znaczy, ze zadna transmisja
multicastowa nie jest realizowana bez jawnego zgdania ze strony odbiorcy. W sieci wyznaczany jest
router, ktory petni funkcje miejsca spotkan ,Randezvous Point” (RP), zawiera on informacje o
adresach grup multicastowych oraz adresach IP powigzanych z nimi Zrédet. W sieci moze
wystepowac wiecej niz jeden punkt spotkan (RP). Transmisja realizowana jest w ten sposdb, ze
transmisja multicastu ze Zrddta jest przenoszona najkrétszg drogg do punktu spotkan (RP) i tam sie
konczy. Gdy Odbiorca wysle komunikat IGMP host membership report do lokalnego routera, router
przesyta te informacje do punktu spotkan (RP), co powoduje, ze multicast jest przesytany z (RP) do
odbiorcy. Tak zestawiona sciezka ST (Shared Tree) nie musi by¢ optymalna, wiec po jej zestawieniu
nastepuje optymalizacja do SPT (Shortest Path Tree), ktéra ma na celu wyznaczenie optymalnej trasy
pomiedzy zrédtem a odbiorca. Trasa ta moze omijac punkt spotkan (RP). Dodatkowo w przypadku
PIM-SM, musi by¢ uruchomiony jeszcze router BSR (bootstrap router), moze to by¢ ta sama maszyna
co RP, ale nie musi. Router BSR jest odpowiedzialny za propagowanie w sieci informacji o tym, ktdra
grupa multicastowa jest obstugiwana przez ktéry RP.

PIM-SSM — Source Specific Multicast, zostat zaprojektowany jako uproszczenie PIM-SM. Tryb ten nie
wymaga wyznaczenia punktu spotkan, nie budowane jest tez drzewo ST (Shared Tree), a okreslenie
IP zrédta multicastu przerzucone zostato na odbiorce. Odbiorca musi w komunikacie IGMP host
membership report oprdécz grupy multicastowe]j podac IP zrédta, budowane jest wtedy od razu
optymalne drzewo SPT (Shortest Path Tree) do transmisji multicastu. Oznacza to, ze PIM-SSM
wymaga uzycia IGMP v.3 / MLD v.2. Niestety okazuje sie, ze niewiele urzagdzern ma
zaimplementowang obstuge jednego z tych protokotéw, w zwigzku z tym, aby umozliwi¢ korzystanie
z PIM-SSM tym urzgdzeniom wprowadzono inne mozliwosci okreslenia IP zrédta ruchu
multicastowego:

- reczna konfiguracja mapowan na routerze (administrator podaje recznie pary: grupa multicastowa —
IP zrddta),

- mapowanie realizowane poprzez DNS — router po otrzymaniu komunikatu IGMP host membership
report odpytuje serwer DNS o odpowiednio spreparowany rekord odwrotny (PTR), a w odpowiedzi
otrzymuje IP zrédta multicastu.

PIM-Bidir — zostat zaprojektowany do obstugi specyficznego ruchu multicast, jaki generujg potgczenia
konferencje. Do tej pory mieliSmy do czynienia z jednym Zrédtem i wieloma odbiorcami. Natomiast w
tym przypadku, kazdy z cztonkéw konferencji odbiera dane i nadaje dane w ramach jednej grupy
multicastowe]j. Mamy wiec wielu odbiorcéw i wiele zrédet. W rozwigzaniu tym stosuje sie, tak jak w
PIM-SM punkt spotkan (RP), ale cata transmisja realizowana jest zawsze przez ten punkt spotkan,
czyli w ramach niekoniecznie optymalnego drzewa ST (Shared Tree). Nie ma mozliwosci budowy
drzewa SPT (Shortest Path Tree), ze wzgledu na istnienie wielu Zzrédet potencjalnej transmisji. W
trybie pracy PIM-Bidir nie jest tez wykonywane sprawdzanie $ciezki RPF-check, poniewaz transmisja
w ramach drzewa ST moze by¢ dwukierunkowa.

RPF check — transmisja multicastu powinna by¢ wolna od petli. Mechanizm RPF check ma za zadanie
wyeliminowad powstanie petli. Jego dziatanie jest nadzwyczaj proste i wykorzystuje unicastowa
tablice routingu routera. Mechanizm ten zaktada, ze ruch multicastowy bedzie dostarczany do
routera najkrétszg drogg. Kazdy pakiet multicastowy zawiera w polu SRC IP adres IP urzadzenia, ktére
go wygenerowato. Router wiec wykonuje sprawdzenie, czy interfejs, na ktérym otrzymat pakiet, jest
tym samym interfejsem, ktdry zostat by uzyty do osiggniecia IP zrédfa multicastu. Jesli tak — pakiet



jest przyjmowany i przetwarzany. Jesli nie — pakiet jest po cichu odrzucany. Wazng kwestig jest tez
kontrola zasiegu transmisji strumienia multicast. Uzywa sie do tego celu pola TTL w nagtéwku IP. Aw
przypadku IPv6 mamy jeszcze mozliwos$¢ wptywania na zasieg transmisji poprzez wprowadzenie
odpowiedniej wartosci w 4-bitowe pole ,zakres” w pakiecie multicastowym przewidziane do tego
celu. Zrédto transmitujace dang grupe decyduje o tym, jaki zasieg powinna mie¢ transmisja.

Na chwile obecng wyglada na to, ze najwiekszg popularnosé wsréd protokotéw routingu multicastu
zdobyt PIM. Nalezy jednak takze pamietad, ze istniejg inne protokoty pozwalajgce na transmisje
multicastu:

DVMRP — Distance Vector Multicast Routing Protocol. DVMRP uzywa pakietéw IGMP z ustawionym
polem typ na wartos¢ 0x13. Stosunkowo stary protokét oparty o koncepcje dystans-vektor.

MOSPF — protokét OSPF wyposazony o dodatkowe rozszerzenia pozwalajgce na ruch multicast.
MBGP — protokdt BGP wyposazony o dodatkowe rozszerzenia pozwalajgce na ruch multicast.

Do protokotu IPv6 przeniesiono tylko jeden protokdt routingu multicastu — PIM. Ale zrezygnowano z
trybu pracy Dense Mode. Dostepne sg wiec tylko trzy tryby pracy tego protokotu: Sparse-Mode,
Source Specific Mode oraz Bidirectional.
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