Redundancja w sieci LAN dla IP domysinej bramy

Chciat bym przyblizy¢ w tym artykule w bardzo krétki sposdb grupe protokotéw, ktére
umozliwiajg redundancje dla bramy domyslnej skonfigurowanej na urzadzeniach koricowych.
Protokoty te to:

HSRP — Hot Standby Router Protocol (Cisco proprietary)

VRRP - Virtual Router Redundany Protocol (RFC3768)

GLBP — Global Load Balancing Protocol (Cisco proprietary)

S3 to protokoty, ktére bardzo tatwo mozna skonfigurowaé w swojej sieci i zapewni¢ redundancje dla
urzadzenia, ktore posiada adres IP bramy domysinej. Co ciekawe nie sg to protokoty szeroko znane
przez ,,samoukdéw”, a moim zdaniem mogg byc¢ bardzo pomocne, bo oprécz redundancji mozna przy
ich pomocy zapewni¢ load-balancing ruchu wychodzgcego do Internetu poprzez kilka niezaleznych
tacz bez protokotu BGP.

Na poczatek krotkie wprowadzenie w problem redundancji bramy domysinej. Wezmy na
przyktad komputer z systemem operacyjnym Windows. W konfiguracji IP mozemy wprowadzi¢ tylko
jeden adres IP dla bramy domyslnej (routera, ktdry zapewni nam potgczenie z innymi podsieciami).
W przypadku awarii tego routera nasz komputer nie bedzie w stanie wysytaé pakietéw do podsieci
innej niz jego wtasna. Pierwsza mysl, jaka sie nasuwa to uruchomié¢ protokét routingu dynamicznego
pomiedzy naszym komputerem a kilkoma routerami, z ktérych kazdy bedzie w stanie zapewnic
redundancje dla routingu domyslnego. Pomyst dobry i wykonalny, ale niezbyt wygodny do
zrealizowania, szczegdlnie gdy Swiadczymy ustuge dostepu do Internetu dla ,,szarych” abonentéw,
ktdrzy niekoniecznie muszg wiedzieé co to jest protokdt routingu dynamicznego, do czego sie go
uzywa i jak go skonfigurowac na swoim komputerze. Tutaj przychodzg nam wtasnie z pomoca
wspomniane wczesniej protokoty do zapewnienia redundancji bramy domyslnej. Wykorzystujg one
fakt, ze w ramach jednej podsieci IP (takze do domysinej bramy) transmisja zawsze realizowana jest
bezposrednio przy uzyciu adreséw MAC. Najpierw host wykonuje mapowanie adresu IP za pomoca
protokotu ARP na adres MAC, po czym tworzona jest ramka i transmitowana bezposrednio do
urzadzenia docelowego. Mozemy wykorzystac ten fakt do naszych celéw. | znowu — najprostszym
rozwigzaniem wydaje sie przypisanie tego samego adresu MAC na dwdch réznych urzadzeniach.
Niestety w przypadku takiej konfiguracji problem bedzie stwarzat switch. Switch przetagcza ramki na
podstawie docelowych adreséw MAC. Informacje o tym, jaki adres MAC przypisany jest do jakiego
portu przechowuje w tablicy przetgczania. W tablicy tej jeden adres MAC moze by¢ przypisany tylko
do jednego portu. W takim przypadku ruch przetgczany bedzie tylko do jednego urzadzenia, ktérego
—to zalezy, ktdre z nich jako ostatnie wystato pakiet w kierunku switcha (aktualizacja tablicy
przetgczania na switchu realizowana jest w oparciu o Zrédtowy adres MAC przychodzgcej ramki. Jesli
ten sam adres MAC pojawi sie na innym porcie niz switch ma zapisane, stary wpis w tablicy
przetgczania jest kasowany, a w jego miejsce wprowadzany jest nowy). Protokoty redundancji bramy
domyslinej stosujg inng technike, mianowicie tworzony jest wirtualny adres MAC oraz skojarzony z
nim wirtualny adres IP. Para wirtualnych adreséw moze wedrowa¢ pomiedzy réznymi routerami, ale
w jednym i tym samym czasie przypisana moze by¢ tylko do jednego z nich (HSRP oraz VRRP, GLBP
dziata troszke inaczej) . Tak wiec konfigurujemy routery w taki sposdb, aby dzielity miedzy sobg jeden
adres MAC oraz skojarzony z nim adres IP, a na stacjach roboczych wskazany adres IP konfigurujemy
jako adres IP domysinej bramy.

Zanim zaczniemy konfiguracje — na poczatek troche informacji o protokole HSRP:

- Wirtualny adres IP z wirtualnym adresem MAC s3 przypisane zawsze do routera , Active”, ktory
nadzoruje prace catej grupy HSRP i jest wybierany na podstawie najwyzszego priorytetu (domysiny
priorytet ma wartos¢ 100), jesli priorytety wszystkich routeréw w grupie sg rowne na podstawie
najwyzszego adresu IP,

- Routery, ktére sg w stanie ,,Standby” nastuchujg komunikatéw hello pochodzacych od routera
»Active”, ktdre sg rozsytane standardowo co 3 sekundy. W przypadku gdy trzy kolejne pakiety nie



dotrg do celu — przyjmuje sie ze router , Active” ulegt awarii. Wtedy sposréd routeréow ,Standby”
wybierany jest jeden, ktéry przejmuje jego role i przejmuje na siebie wirtualng adresacje (MAC oraz
IP). Czas przetaczenia to okoto 10s.

- Jesdli zajdzie taka sytuacja ze router, ktéry miat status , Active” i ulegt awarii, a nastepnie zostat
ponownie uruchomiony i pojawit sie w sieci, to protokdt HSRP domysinie nie wykonuje przetaczenia
powrotnego. Znaczy to, ze taki router po powrocie stanie sie routerem ,Standby” do czasu gdy
aktywny router ulegnie awarii. Mozna jawnie skonfigurowacé, ze zyczymy sobie aby taki router stat sie
po powrocie znowu routerem , Active”. Do konfiguracji tej funkcjonalnosci stuzy polecenie
,preempt”.

- Bardzo ciekawg funkcjonalnoscig jest mozliwosc¢ sledzenia stanu interfejséw po stronie sieci WAN,
badz stanu wpiséw w tablicy routingu. Jesli ulegnie awarii tgcze WAN, to pomimo, ze router bedzie
widoczny od strony sieci LAN i bedzie dziatat poprawnie, nie pozwoli nam na dostep do Internetu, bo
tacze WAN nie bedzie funkcjonowaé. Protokdt HSRP pozwala wiec sledzié status fgcza WAN i w
przypadku jego awarii mozliwe jest obnizenie priorytetu routera o wskazang wartos¢, co spowoduje
(w przypadku poprawnego ustawienia) wybdr nowego routera , Active”, czyli przetaczenie ruchu na
router, ktdry ma podtgczone inne, sprawne fgcze WAN.

- Na pojedynczym interfejsie routera mozna skonfigurowac¢ maksymalnie do 255 grup HSRP. Jak sie za
chwile przekonamy moze to mie¢ znaczenie w przypadku, gdy bedziemy chcieli wykorzysta¢ HSRP do
load-balancingu.

- Wirtualne adresy MAC przypisane do protokotu HSRP, to 00:00:0C:07:AC:xx, gdzie xx to numer
grupy HSRP zapisany w systemie szesnastkowym (stagd maksymalnie 255 mozliwych do
skonfigurowania grup HSRP).

- Wirtualny adres IP routera powinien by¢ przyznany z tej samej podsieci co standardowy adres IP na
interfejsie, ale musi by¢ od niego rézny.

- Mozna sie zabezpieczy¢ przed nieautoryzowanym przekierowaniem ruchu przy pomocy autentykacji
MDS5 (key chain)

Ufff, to chyba wszystkie najwazniejsze informacje. Ponizej przedstawiam przyktadowy schemat sieci
i przyktadowa konfiguracje protokotu HSRP (przyznam sie, ze do stworzenia schematu sieci uzytem
Cisco Packet Tracera, ale gdybysmy chcieli po¢wiczy¢ omawiane tutaj protokoty, to niestety nie
pomoze on nam ®, polecam GNS-a © ):
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Konfiguracja RouterO:
track 10 interface Serial0/0 line-protocol

interface FastEthernet0/0

ip address 10.0.0.10 255.255.255.0
standby 1ip 10.0.0.1

standby 1 priority 110

standby 1 preempt

standby 1 track 10 decrement 20

end

Konfiguracja Router1:

interface FastEthernet0/0

ip address 10.0.0.11 255.255.255.0
standby 1ip 10.0.0.1

standby 1 preempt
end

Mozemy sprawdzi¢, czy nasz protokdt HSRP dziata poprawnie sledzac logi na konsoli

*Mar 100:07:21.231: %HSRP-5-STATECHANGE: FastEthernet0/0 Grp 1 state Speak -> Standby



badZ wydajac polecenie:

Routerl#show standby
FastEthernet0/0 - Group 1
State is Standby
1 state change, last state change 00:06:04
Virtual IP address is 10.0.0.1
Active virtual MAC address is 0000.0c07.ac01
Local virtual MAC address is 0000.0c07.ac01 (v1 default)
Hello time 3 sec, hold time 10 sec
Next hello sent in 0.480 secs
Preemption enabled
Active router is 10.0.0.10, priority 110 (expires in 7.248 sec)
Standby router is local
Priority 100 (default 100)
Group name is "hsrp-Fa0/0-1" (default)

To cata konfiguracja. Jak wida¢ nie jest wcale skomplikowana © dodatkowo na routerze “Router0”
dodane zostato $ledzenie status interfejsu serial0/0. W przypadku awarii tego interfejsu router
automatycznie zmniejszy swoj priorytet o 20 (ze 110 na 90), wtedy ,,Router1” stanie sie routerem
»Active”, bo jego priorytet wynosi 100.

RouterO#conf t
RouterO(config)#int s0/0
Router0(config-if)#tshutdown

*Mar 100:16:45.443: %TRACKING-5-STATE: 10 interface Se0/0 line-protocol Up->Down

*Mar 1 00:16:45.671: %SYS-5-CONFIG_I: Configured from console by console

*Mar 100:16:45.831: %HSRP-5-STATECHANGE: FastEthernet0/0 Grp 1 state Active -> Speak

*Mar 100:16:47.443: %LINK-5-CHANGED: Interface Serial0/0, changed state to administratively
down

*Mar 100:16:48.443: %LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0, changed state
to down

*Mar 100:16:55.827: %HSRP-5-STATECHANGE: FastEthernet0/0 Grp 1 state Speak -> Standby

A na “Routerl” mamy:
*Mar 100:16:46.763: %HSRP-5-STATECHANGE: FastEthernet0/0 Grp 1 state Standby -> Active

Jest to zabezpieczenie na wypadek awarii tgcza WAN.



Teraz przyktad konfiguracji HSRP z ,,pseudo” load-balancingiem. Na poczatek schemat sieci:
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Sie¢ wyglada identycznie, tylko prosze zwréci¢ uwage na fakt, ze na czesci hostdw zostat ustawiony IP

domysinej bramy na 10.0.0.1, natomiast na pozostatych 10.0.0.2. Jest to bardzo wazne. Teraz
konfiguracja naszych routeréw:

Konfiguracja RouterO:
track 10 interface Serial0/0 line-protocol

interface FastEthernet0/0

ip address 10.0.0.10 255.255.255.0
standby 1ip 10.0.0.1

standby 1 priority 110

standby 1 preempt

standby 1 track 10 decrement 20
standby 2 ip 10.0.0.2

standby 2 preempt

end

Konfiguracja Router1:

track 10 interface Serial0/0 line-protocol
interface FastEthernet0/0

ip address 10.0.0.11 255.255.255.0

standby 1ip 10.0.0.1
standby 1 preempt



standby 2 ip 10.0.0.2

standby 2 priority 110

standby 2 preempt

standby 2 track 10 decrement 20
end

Prosze zwrdéci¢ uwage na to, ze na jednym interfejsie mamy skonfigurowane dwie grupy HSRP. Grupa
1 jako router ,Active” ze wzgledu na priorytet wybierze RouterQ, natomiast grupa 2 jako , Active”
wybierze Routerl. Tak wiec hosty, ktére majg ustawiong domysing brame na IP 10.0.0.1 beda
wychodzi¢ domyslnie przez Router0, a hosty, ktére majg ustawiong domysing brame na IP 10.0.0.2
beda wychodzi¢ domyslnie przez Routerl. Tak wiec osiggniemy pewnego rodzaju load-balancing.
Dodatkowo, jesli ktores tacze WAN, badz ktdrys router ulegnie awarii, wszystkie hosty zostang
przetgczone na router, ktéry jeszcze pracuje.

RouterO#sh standby
FastEthernet0/0 - Group 1
State is Active
5 state changes, last state change 00:07:49
Virtual IP address is 10.0.0.1
Active virtual MAC address is 0000.0c07.ac01
Local virtual MAC address is 0000.0c07.ac01 (v1 default)
Hello time 3 sec, hold time 10 sec
Next hello sent in 0.264 secs
Preemption enabled
Active router is local
Standby router is 10.0.0.11, priority 100 (expires in 8.720 sec)
Priority 110 (configured 110)
Track object 10 state Up decrement 20
Group name is "hsrp-Fa0/0-1" (default)
FastEthernet0/0 - Group 2
State is Standby
4 state changes, last state change 00:06:10
Virtual IP address is 10.0.0.2
Active virtual MAC address is 0000.0c07.ac02
Local virtual MAC address is 0000.0c07.ac02 (v1 default)
Hello time 3 sec, hold time 10 sec
Next hello sent in 0.248 secs
Preemption enabled
Active router is 10.0.0.11, priority 110 (expires in 8.076 sec)
Standby router is local
Priority 100 (default 100)
Group name is "hsrp-Fa0/0-2" (default)

Oczywiscie w ramach protokotu HSRP mozna budowac redundancje uzywajgc wiecej niz tylko dwdch
routeréw, pamietajmy jednak, ze tylko jeden z nich moze by¢ routerem “Active” w ramach jednej
grupy HSRP. Dzieki takiej konfiguracji nasi uzytkownicy beda mieli nieprzerwany dostep do Internetu
nawet w przypadku awarii, natomiast my bedziemy mie¢ spokojny sen ©. Troche problemu moze
przysporzy¢ rozktadanie ruchu poprzez przydzielanie reczne uzytkownikow do korzystania z jednej
badz drugiej domysinej bramy, ale na szczescie problem ten zostat juz rozwigzany w protokole GLBP,
ale zanim do niego przejdziemy, krotki opis VRRP.



HSRP to standard Cisco, nie mozna go wiec spotkac poza routerami Cisco. VRRP to otwarty protokot
opisany w RFC3768, ktdry jest odpowiednikiem HSRP, ale troszke sie od niego rdzni, ponizej
podstawowe rdznice:

- VRRP uzywa innego zakresu wirtualnych adreséw MAC: 00:00:5E:00:01:xx, gdzie xx to numer grupy
VRRP. Przyznam tez ze jestem tutaj nieco w kropce. Kazde ze Zrddet, ktdre wyszukatem opisuje ten
adres MAC jako adres multicastowy, podczas gdy te same zrddta definiujg adresy multicastowe jako
adresy, ktére majg najmtodszy bit pierwszego bajtu ustawiony na ,1”, tak zwany I/G bit (Individual=0,
Group=1). Przyktadowe Zrddto, ktére tutaj cytuje to: ,,CCIE Routing and Switching Certification
Guide” Fourth Edition, Wendell Odom, Rus Healy, Denise Donohue. Musze jeszcze troche gtebiej
poszperaé © | temat zgtebié.

- VRRP uzywa innego mechanizmu na $ledzenie status interfejsow,

- VRRP domyslnie ma witaczone ,preemption”, podczas, gdy HSRP nie.

- VRRP uzywa innych terminédw na okreslenie routera aktywnego (,,Master”), niz HSRP (,,Active”).

- W przypadku VRRP wirtualny adres IP, to fizyczny adres IP jednego z routerdw.

Przyktadowa konfiguracja réwnowazna konfiguracji z pierwszego przyktadu z HSRP:
Konfiguracja RouterO:

interface FastEthernet0/0

ip address 10.0.0.1 255.255.255.0
vrrp 1ip 10.0.0.1

vrrp 1 priority 110

end

Konfiguracja Router1:

interface FastEthernet0/0

ip address 10.0.0.11 255.255.255.0
vrrp 1ip 10.0.0.1

end

O tym, ze VRRP dziata mozna sie przekonac sledzac logi z konsoli obu routeréw,
*Mar 100:57:56.687: %VRRP-6-STATECHANGE: Fa0/0 Grp 1 state Init -> Master
*Mar 100:58:08.403: %VRRP-6-STATECHANGE: Fa0/0 Grp 1 state Init -> Backup
BadZ wydajac stosowne polecenie.

RouterO#show vrrp

FastEthernet0/0 - Group 1
State is Master
Virtual IP address is 10.0.0.1
Virtual MAC address is 0000.5e00.0101
Advertisement interval is 1.000 sec
Preemption enabled
Priority is 255
Master Router is 10.0.0.10 (local), priority is 255
Master Advertisement interval is 1.000 sec
Master Down interval is 3.003 sec



Jeszcze uwaga dotyczaca priorytetow. Router, ktdrego adres IP jest uzywany jako wirtualny adres IP
domyslnie otrzymuje priorytet 255, pozostate routery majg domysiny priorytet 100. No i jeszcze
jedna mata niespodzianka:

track 10 interface Serial0/0 line-protocol

RouterO#conf t
RouterO(config-if)#tvrrp 1 track 10 decrement 20
% tracking not supported on IP address owner

Nalezy niestety zastosowac inne sposoby na sledzenie status interfejséw.

Na koniec zostat nam do omdwienia ostatni z protokotéw redundancji domysinej bramy: GLBP. Jest
to tak jak HSRP rozwigzanie firmowe Cisco. W stosunku do HSRP zasadniczo rézni sie tym, ze potrafi
automatycznie realizowa¢ load-balancing, ale po kolei:

- load-balancing moze by¢ realizowany na maksymalnie cztery routery w ramach jednej grupy GLBP.
- W przypadku GLBP wszystkie routery uczestniczg w przekazywaniu ruchu. Zarzagdza nimi ,,GLBP
Active Virtual Gateway (AVG). Kazdy z routeréw otrzymuje swoj unikalny wirtualny adres MAC,
inaczej niz w HSRP i VRRP, gdzie tylko jeden (aktywny) z routeréw dysponuje wirtualnymi adresami
MAC + IP. Natomiast nadzorcg jest AVG. Nadzorca wybierany jest na podobnych zasadach jak w
HSRP. Do zadan nadzorcy (i tylko nadzorcy) nalezy odpowiadanie na zapytania ARP.

W odpowiedziach na zapytanie ARP dotyczgce adresu MAC domyslnej bramy AVG podaje na
przemian adresy MAC wszystkich aktywnych routeréw w ramach grupy GLBP. Powoduje to sytuacje,
kiedy rézne komputery klientow w odpowiedzi na zapytanie ARP o MAC domysinej bramy otrzymuja
rézne odpowiedzi, pomimo, ze IP domysinej bramy jest takie samo.

- Wirtualne adresy MAC zwigzane z GLBP to 00:07:B4:00:xx:yy gdzie xx to numer grupy GLBP
natomiast yy to numer routera w ramach grupy.

- Cisco pozwala na konfiguracje do 1024 grup GLBP w ramach fizycznego interfejsu i do 4 routerow w
ramach jednej grupy.

W przypadku, gdy jeden z routeréw w ramach grupy GLBP ulega awarii, jego wirtualny adres MAC
jest przejmowany przez AVG, a odpowiedzi na zapytania ARP przestajg go uwzgledniac. Jesli awarii
ulefnie router AVG, w jego miejsce wybierany jest nowy AVG, ktdry przejmuje MAC poprzednika
(obstugujac jednoczesnie swoj, poprzednio przydzielony).

Pozostaje jeszcze przyktad konfiguracji:

Konfiguracja RouterO:
track 10 interface Serial0/0 line-protocol

interface FastEthernet0/0

ip address 10.0.0.10 255.255.255.0
glbp 1ip 10.0.0.1

glbp 1 priority 110

glbp 1 preempt

glbp 1 weighting track 10 decrement 20
end



Konfiguracja Router1:

interface FastEthernet0/0

ip address 10.0.0.11 255.255.255.0
glbp 1ip 10.0.0.1

end

start GLBP w logach routeréw wida¢ nastepujaco:

*Mar 101:20:10.687: %GLBP-6-STATECHANGE: FastEthernet0/0 Grp 1 state Standby -> Activera
*Mar 101:20:20.687: %GLBP-6-FWDSTATECHANGE: FastEthernet0/0 Grp 1 Fwd 1 state Listen ->
Activepre

*Mar 101:20:26.459: %GLBP-6-FWDSTATECHANGE: FastEthernet0/0 Grp 1 Fwd 2 state Listen ->
Active

RouterO#show glbp
FastEthernet0/0 - Group 1
State is Active
2 state changes, last state change 00:03:52
Virtual IP address is 10.0.0.1
Hello time 3 sec, hold time 10 sec
Next hello sent in 0.736 secs
Redirect time 600 sec, forwarder timeout 14400 sec
Preemption enabled, min delay 0 sec
Active is local
Standby is 10.0.0.11, priority 100 (expires in 7.844 sec)
Priority 110 (configured)
Weighting 100 (default 100), thresholds: lower 1, upper 100
Track object 10 state Up decrement 20
Load balancing: round-robin
Group members:
€000.1a38.0000 (10.0.0.10) local
c001.1238.0000 (10.0.0.11)
There are 2 forwarders (1 active)
Forwarder 1
State is Active
1 state change, last state change 00:03:42
MAC address is 0007.b400.0101 (default)
Owner ID is c000.1238.0000
Redirection enabled
Preemption enabled, min delay 30 sec
Active is local, weighting 100
Forwarder 2
State is Listen
MAC address is 0007.b400.0102 (learnt)
Owner ID is c001.1238.0000
Redirection enabled, 599.268 sec remaining (maximum 600 sec)
Time to live: 14399.264 sec (maximum 14400 sec)
Preemption enabled, min delay 30 sec
Active is 10.0.0.11 (primary), weighting 100 (expires in 9.260 sec)



Jak widaé mozliwosci konfiguracyjnych mamy bez liku — o ile wybralismy sprzet Cisco © jesli nie —
pozostaje nam tylko VRRP.

A mnie pozostaje tylko zyczy¢ wszystkim spokojnego snu, gdy HSRP, VRRP lub GLBP bedzie pracowac
za nas.

Pawet Kucharczyk
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