Protokét VTP (VLAN Trunking Protocol)

Jest to protokdt, ktorego zadaniem jest utrzymywanie aktualnej bazy danych viandw na wszystkich
switchach w ramach catej domeny VTP. Protokot ten jest protokotem firmowym Cisco i wystepuje w
trzech wersjach. Wersja numer 3 pojawita sie stosunkowo niedawno i jest bardzo ciekawym
rozwigzaniem, ale moze po kolei — najpierw troche teorii ;-)

Na kazdym switchu przechowywana jest baza danych vlandéw, ktdre dany switch obstuguje. Jesli w
bazie danych nie ma jakiegos vlanu, to nie jest on obstugiwany przez switch.

Swi t ch#show vl an bri ef

1 def aul t active Fa0/ 1, Fa0/2, Fa0/3, FaO/4
Fa0/5, Fa0O/6, FaO/7, Fa0O/8
Fa0/9, Fa0O/10, Fa0O/11, FaO/12
Fa0/ 13, FaO/ 14, FaO/15, Fa0/16
Fa0/ 17, Fa0O/18, FaO/19, Fa0/20
Fa0/ 21, Fa0/22, FaO/23, Fa0O/24
Ggl/l, Ggl/2

1002 fddi-default active
1003 token-ring-default active
1004 fddi net -defaul t active
1005 trnet-default active

Od razu nasuwa sie pytanie, po co dodatkowa baza danych, czy switch nie mdgt by obstugiwac
wszystkich vlanéw? Okazuje sig, ze nie. Dla przyktadu switch catalyst 2960 moze jednoczes$nie
obstugiwac tylko 255 vlanéw. Dla przypomnienia — wszystkich vlanéw, ktore mozna skonfigurowac
jest 4094 i sg one podzielone na dwa zakresy: podstawowy (1-1005) oraz rozszerzony (1006-4094).

Swi t ch#sh vtp status

VTP Version T2

Confi guration Revision 0

Maxi mum VLANs supported locally : 255

Nunmber of existing VLANs . b

VTP QOperating Mde : Server

VTP Donmi n Nane :

VTP Pruni ng Mode . Disabl ed

VTP V2 Mode . Disabl ed

VTP Traps Generation . Disabl ed

MD5 di gest 0Ox7D Ox5A OxA6 OxOE Ox9A 0x72 OxAO0 Ox3A

Configuration |last nodified by 0 0.0.0 at 0-0-00 00:00: 00
Local updater IDis 0.0.0.0 (no valid interface found)

Dlatego tez switch musi wiedzie¢, ktére z vlandw powinien obstugiwac. Musimy tez pamietag, ze
vlany do bazy danych dodawane sg czasem w sposdb automatyczny, na przyktad wtedy, gdy
przypisujemy port do jakiegos vlanu:

Swi t ch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#int fa 0/ 16

Swi tch(config-if)#sw tchport node access

Swi tch(config-if)#sw tchport access vlan 20

% Access VLAN does not exist. Creating vlan 20

A czasem musimy dopisac vlan do bazy danych recznie, na przyktad wtedy, gdy switch petni role
urzadzenia tranzytowego dla jakiegos$ vlanu:

Swi t ch#sh vl an bri ef

VLAN Nare St at us Ports

1 def aul t active Fa0/ 1, Fa0/2, Fa0/3, FaO/4
Fa0/5, Fa0/6, FaO/7, FaO/8
Fa0/9, Fa0/10, Fa0O/11, FaO/12



Fa0/ 13, Fa0O/14, Fa0O/15, Fa0/ 16
FaO/ 17, Fa0O/18, Fa0/19, Fa0/20
Fa0/ 21, Fa0/22, Fa0/23, FaO/24
Ggl/l, Ggl/2

1002 fddi-default active
1003 token-ring-defaul t active
1004 fddi net-default active
1005 trnet-default active

Swi t ch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#int ran fa0/16 , fa0/17

Swi tch(config-if-range)#sw tchport node trunk

Swi tch(config-if-range)#sw tchport trunk allowed vlan 20

Swi tch(config-if-range)#,Z

Swi t ch#

YSYS- 5- CONFI G_I : Configured from consol e by consol e

Swi t ch#sh vl an bri ef

VLAN Nare St at us Ports

1 def aul t active Fa0/ 1, Fa0/2, Fa0/3, FaO/4
Fa0/5, Fa0/6, FaO/7, FaO/8
Fa0/9, Fa0/10, Fa0O/11, FaO/12
Fa0/ 13, Fa0O/ 14, FaO/15, Fa0/16
Fa0/ 17, Fa0O/18, FaO/19, Fa0/20
Fa0/ 21, Fa0O/22, FaO/23, FaO/24
Ggl/l, Ggl/2

1002 fddi-default active
1003 token-ring-defaul t active
1004 fddi net-default active
1005 trnet-default active

Swi t ch#conf t

Enter configurati on comrands, one per line. End with CNTL/Z
Swi t ch(config)#vl an 20

Swi t ch(confi g-vl an) #exi t

Swi t ch(confi g) #exi t

Swi t ch#

%SYS- 5- CONFI G | : Configured from consol e by consol e

sh vl an bri ef

VLAN Nare St at us Ports

1 def aul t active Fa0/ 1, Fa0/2, Fa0/3, FaO/4
Fa0/5, Fa0/6, FaO/7, FaO/8
Fa0/9, Fa0/10, Fa0O/11, FaO/12
Fa0/ 13, Fa0O/ 14, FaO/15, Fa0/16
Fa0/ 17, Fa0O/18, FaO/19, Fa0/20
Fa0/ 21, Fa0O/22, FaO/23, Fa0O/24
Ggl/l, Ggl/2

20 VLANOO020 active
1002 fddi-default active
1003 token-ring-defaul t active
1004 fddi net-default active
1005 trnet-default active

Jesli zapomnimy dodac vlan do bazy danych, to pomimo poprawnej konfiguracji na portach trunk,
vlan nie bedzie przenoszony przez switch. To, czy vlan bedzie przez porty trunk przenoszony
poprawnie, czy nie mozemy sprawdzi¢ przy uzyciu polecenia:

S2#show i nterfaces trunk

Por t Mbde Encapsul ati on Status Native vl an
Po2 on 802. 1q trunki ng 99

Po3 on 802. 1q trunki ng 99

Por t VI ans al |l owed on trunk

Po2 1- 4094

Po3 1- 4094

Por t VI ans all owed and active in managenent donmain

Po2 1,99, 111

Po3 1,99, 111



Por t VI ans in spanning tree forwarding state and not pruned
Po2 1,99, 111
Po3 1,99, 111

Porty ,,Po” to Port-channel. Dodatkowo nalezy pamietaé, ze polecenie to pokazuje status portow
trunk, ktére sg w stanie ,,up”, jesli na porcie trunk nie ma linku, polecenie nie pokaze jego statusu.
Wréémy do protokotu VTP. Jego zadaniem jest automatyczna synchronizacja baz danych vlanéw na
wszystkich switchach w ramach domeny VTP. Domena VTP, to switche, ktdre postugujg sie takg sama
nazwg domenowg. Domyslnie protokdt VTP jest wytgczony, nazwa domenowa jest ustawiona na
pusty cigg znakéw (null), i wszystkie zmiany w bazie danych vlanéw muszg by¢ wykonywane recznie.
Prosze zwrdéci¢ uwage na to ile pracy trzeba wiozy¢, aby przeciggnac jeden vlan tgczacy switche 1i 13:

- Q\. e - Xp S,
wfl?a?‘erzgf\utch}\ "5'-: t||?a6y?3r28§utch}\
/ P N
// | B /}\ - ~
/ - ” . """-\ ~
s -7} // >~ O .
// //z i ~ \\ S
7 ! ~
o L \~\~\ =y,
20900 m Distribution ﬁ 'm
S!uitd\na\:\\ //law .tchq\ 283?30‘1;\\ , /l ?Wﬂil:h\l\
’ N/
/o NS AN F AN X/ b\
TS TR WA \ / AN NN
ff //4\ ,)\\ \l\\ \\ ! ,k // AN
! // \‘ If \\ ll \\\ \\ 'f , // \‘ \\ | ~ A
) N\ 1
/s ~ I/ 7/ p = ~

”’ L1 pr . Access ’ -’ -’ -’
_’ -’ -’ B - 7950-24
Dot 205024 N 25020 DN e s Swiwhis

Nalezy skonfigurowac vlan co najmniej na 5 switchach, tyle ze nie bedziemy mie¢ wtedy redundancji.
Aby uzyskac petng redundancje musimy skonfigurowad vlan na wszystkich 14 urzadzeniach. Gdyby
wykonac tg konfiguracje recznie — jest to bardzo czasochtonne. Tutaj wtasnie ma nam pomadc
protokdt VTP.

Protokot VTP umozliwia switchom prace w jednym z trzech trybow:

Serwer — umozliwia dodawanie nowych vlanéw, badz kasowanie juz istniejgcych w lokalnej bazie
danych, dodatkowo zmiany sg propagowane na catg domene VTP. Jesli dodamy nowy vlan, to jest on
dodawany na wszystkich switchach w domenie. Na serwerze vlany sg zapisywane w pamieci flach i po
restarcie urzgdzenia mogg by¢ stamtad odczytane.

Klient — nie pozwala na wprowadzanie zadnych zmian, nie przechowuje bazy danych vlanéw w
pamieci flash, po restarcie urzgdzenia musi prosi¢ o przestanie petnej bazy danych vlanéw z serwera.
Transparent — switch pracujgcy w tym trybie jest wyfaczony z dziatania protokotu vtp, baza danych
vlanéw jest przechowywana w pamieci flash, ale jesli na switchu pracujgcym w tym trybie dodamy
vlan, to zostanie on dodany tylko lokalnie. Jesli bedziemy mieli trzy switche potaczone ze sobg jak
nizej:



Serwer Transparent Clienk
2950-24 2950-24 2950-24
Switchls Switchle Switchly

to switch pracujacy w trybie transparent bedzie przezroczysty dla protokotu vtp i nie bedzie blokowat
komunikacji serwera z klientem. Dodatkowo praca w trybie transparent umozliwia uzycie petnego
zakresu vlanéw (1 —4094), natomiast jesli switche pracujg w trybie serwer badz klient, to mogg
uzywac tylko vlanéw podstawowych (1 — 1005), wyjgtkiem jest vtp v.3, ale tg wersje protokotu chciat
bym omdwic osobno, bo odbiega ona znacznie od wersji 1i 2.

Zaleca sie, aby w sieci przetgczanej byty co najmniej dwa switche skonfigurowane jako serwer, w
przeciwnym razie awaria serwera spowoduje, ze nie bedziemy w stanie kontrolowac¢ bazy danych
vlanéw, a klienci nie bedg mieli skad pobra¢ aktualnej bazy danych na przyktad po restarcie klienta.
Zmiany wprowadzone na dowolnym serwerze propagowane sg do wszystkich klientow oraz do
pozostatych serwerdw. Aby ustali¢ kto ma najswiezszg wersje bazy danych stosowany jest numer
rewizyjny:

Swi t ch#sh vtp status

VTP Version T2

Conf i guration Revision 0

Maxi mum VLANs supported locally : 255

Nunber of existing VLANs . b

VTP Qperating Mde . Server

VTP Donai n Nane :

VTP Pruni ng Mde . Disabl ed

VTP V2 Mode . Disabled

VTP Traps Ceneration . Di sabl ed

MD5 di gest 0Ox7D Ox5A OxA6 OxOE Ox9A 0x72 OxAO0 Ox3A

Configuration |ast nodified by 0 0.0.0 at 0-0-00 00:00: 00
Local updater IDis 0.0.0.0 (no valid interface found)

Startuje on od 0, a nastepnie kazda zmiana wprowadzona do bazy danych vlanéw powoduje jego
zwiekszenie o 1. Kazdy serwer rozsyta zawartosé swojej bazy danych vlanow oraz aktualny numer
rewizyjny. Jako najswiezsza baza danych uznawana jest ta, ktéra ma najwyzszy numer rewizyjny.
Niestety taka metoda postepowania niesie tez pewne ryzyko. Jesli kto$ podtgczy do naszej sieci
switch, ktéry bedzie skonfigurowany jako serwer, bedzie miat skonfigurowang takg sama nazwe
domeny vtp i bedzie miat wyzszy numer rewizyjny niz urzgdzenia w nasze sieci, to nadpisze on
aktualng baze danych na wszystkich urzgdzeniach w naszej sieci. Sytuacja taka moze sie zdarzy¢ takze
wtedy, gdy switch pracujgcy w naszej sieci odtgczymy do celéw testowych, a nastepnie podtgczymy
go z powrotem. Bardzo wazne jest sprawdzenie na switchu, ktéry chcemy podtgczy¢ do naszej sieci
jaki ma numer rewizyjny. Numer ten mozemy zresetowad zmieniajgc nazwe domeny vtp nainng, a
potem powracajgc do poprzedniej nazwy.

Domyslnie protokdt VTP jest wytgczony na switchu, poprzez ustawienie nazwy domeny na pusty ciag

znakow:
Swi t ch#show vtp status

VTP Version D2

Confi guration Revision 0

Maxi mum VLANs supported locally : 255

Nunmber of existing VLANs . b

VTP Qperati ng Mode . Server

VTP Domai n Name :

VTP Pruni ng Mde . Disabl ed

VTP V2 Mode . Disabled

VTP Traps GCeneration . Disabl ed

MD5 di gest 0Ox7D Ox5A OxA6 OxOE Ox9A 0x72 OxAO0 Ox3A

Configuration |last nodified by 0 0.0.0 at 0-0-00 00:00: 00
Local updater IDis 0.0.0.0 (no valid interface found)



Domyslny tryb pracy to serwer. Nasza przyktadowa sie¢ wyglada nastepujgco:

Fa0j1 Falj1 Falf2 Falj1
2O50-24 2950-24 295_0-24
Switchi Switchl Switchz

Po pierwsze pamietajmy o tym, ze protokét vtp do dziatania wymaga, aby switche byty potagczone
portami typu trunk. Jesli link faczacy switche bedzie w trybie Access protokét vtp nie bedzie dziatat.
Zatem zaczynamy konfiguracje od ustawienia portéw do pracy w trybie trunk:

Swi t ch#conf t

Enter configuration commands, one per line. End with CNTL/Z.

Swi tchO(config)#int fa 0/1

Swi tchO(config-if)#sw tchport node dynam c desirable

%_| NEPROTO- 5- UPDOAN:  Li ne protocol on Interface FastEthernetO/1, changed state to up
%.| NEPROTO- 5- UPDOM\:  Li ne protocol on Interface FastEthernet0/1, changed state to down
%.| NEPROTO- 5- UPDOM\:  Li ne protocol on Interface FastEthernet0/1, changed state to up
Swi tchO(config-if)#rzZ

Swi t chO#sh interfaces trunk

Por t Mode Encapsul ation Status Native vl an
Fa0/ 1 aut o n-802. 1q trunki ng 1

Por t VI ans all owed on trunk

FaO/ 1 1-1005

Por t VI ans all owed and active in managenent donmain

Fa0/ 1 1

Por t VI ans in spanning tree forwarding state and not pruned
Fa0/ 1 none

Swi t chl#conf t

Enter configuration commands, one per line. End with CNTL/Z.

Switchl(config)#int fa 0/1

Swi tchl(config-if)#sw tchport node dynam c desirable

Switchl(config-if)#int fa 0/2

Swi tchl(config-if)#sw tchport node dynani c desirable

%.| NEPROTO- 5- UPDOM\:  Li ne protocol on Interface FastEthernet0/2, changed state to up
% .| NEPROTO- 5- UPDOAN:  Li ne protocol on Interface FastEthernetO/2, changed state to down
%_| NEPROTO- 5- UPDOAN:  Li ne protocol on Interface FastEthernetO/2, changed state to up
nZ

%SYS- 5- CONFI G I : Configured from consol e by consol e

Swi t chl#sh int trunk

Por t Mbde Encapsul ati on Status Native vl an
Fa0/ 1 aut o n-802. 1q t runki ng 1

Fao/ 2 aut o n-802. 1q trunki ng 1

Por t VI ans al l owed on trunk

FaO/ 1 1- 1005

Fa0/ 2 1-1005

Por t VI ans all owed and active in managenent donmain

FaO/ 1 1

Fa0/ 2 1

Por t VI ans in spanning tree forwarding state and not pruned
Fa0/ 1 none

Fa0/ 2 none

Swi t chl#

Swi t ch2#conf t

Enter configurati on comrands, one per line. End with CNTL/Z.
Switch2(config)#int fa 0/1

Swi tch2(config-if)#sw tchport node dynanic desirable



Teraz definiujemy wersje protokotu vtp, ktdry chcemy uzywac, nazwe domeny vtp oraz role, ktére
beda petnity poszczegdlne switche. Wystarczy, ze domene vtp skonfigurujemy na jednym z urzadzen,
a poniewaz domyslnie jest ono serwerem — rozesle skonfigurowang nazwe na catg sie¢. Dobrym
pomystem jest tez ustawienie hasta, ktdre zabezpieczy nas przed prébg podtaczenia
nieautoryzowanych urzadzen do naszej sieci.

Swi t chO#conf t

Enter configurati on comrands, one per line. End with CNTL/Z.
Swi t chO(confi g)#vtp version 2

Swi t chO(confi g)#vtp node server

Devi ce nobde al ready VTP SERVER

Swi t chO(confi g) #vtp donmi n ci sco

Changi ng VTP domain nanme from NULL to cisco

Swi t chO(confi g)#vtp password cisco

Setting device VLAN dat abase password to cisco

Swi t chO(confi g) #°Z

YSYS- 5- CONFI G_I : Configured from consol e by consol e
Swi t chO#sh vtp status

VTP Version C 2

Configuration Revision 0

Maxi mum VLANs supported locally : 255

Number of existing VLANs 5

VTP Qperating Mde . Server

VTP Domai n Nare . cisco

VTP Pruni ng Mde . Disabl ed

VTP V2 Mode . Enabl ed

VTP Traps Ceneration . Disabl ed

MD5 di gest OXFE Ox47 0xCl 0x5D Ox1E Ox2A 0x53 0x49

Configuration |ast nodified by 0 0.0.0 at 3-1-93 00:38:11
Local updater IDis 0.0.0.0 (no valid interface found)

Zanim zmienimy konfiguracje na pozostatych switchach — sprawdzmy jaki status ma obecnie protokét
vip:

Swi t chl#sh vtp status

VTP Version T2

Confi guration Revision 0

Maxi mum VLANs supported locally : 255

Nunber of existing VLANs . b

VTP Qperating Mde . Server

VTP Donai n Nane : cisco

VTP Pruni ng Mde . Disabl ed

VTP V2 Mode . Enabl ed

VTP Traps Ceneration . Disabl ed

MD5 di gest OXAA 0xB9 0x0C 0xCD 0xD7 OxE8 O0xA6 OxEO

Configuration |ast nodified by 0 0.0.0 at 0-0-00 00:00: 00
Local updater IDis 0.0.0.0 (no valid interface found)

Swi t chl#conf t

Enter configurati on comrands, one per line. End with CNTL/Z
Swi t chl(config)#vtp password cisco

Setting device VLAN dat abase password to cisco

Swi tchl(config)#vtp node client

Setting device to VTP CLI ENT node.

Swi tchl(config)#"Z

%SYS- 5- CONFI G I : Configured from consol e by consol e

Swi t chl#sh vtp status

VTP Ver si on 2

Configuration Revision 0

Maxi mum VLANs supported locally : 255

Nunber of existing VLANs . b

VTP Qperating Mde : Cient

VTP Donmai n Nane : cisco

VTP Pruni ng Mode . Disabl ed

VTP V2 Mode . Enabl ed

VTP Traps Ceneration . Disabl ed

MD5 di gest OXFE 0x47 OxCl 0x5D Ox1E Ox2A 0x53 0x49

Configuration |ast nodified by 0 0.0.0 at 3-1-93 00:38:11

Jak wida¢, nazwa domeny vtp oraz wersja protokotu zostaty juz automatycznie rozpropagowane na
caty siec przez pierwszy ze skonfigurowanych switchy. Pozostato nam ustawi¢ hasto oraz zmienié tryb



pracy switcha. Te same zmiany wprowadzamy na switchu 2. Prosze zwrdcié¢ uwage na jeszcze jeden
ciekawy szczegdt, chodzi mianowicie o fakt uzycia do zestawienie potgczen trunk trybu ,dynamic
desirable”. Porty pracujgce w tym trybie przejdg w tryb trunk jedynie wtedy, gdy na obu switchach
spietych ze sobg skonfigurowana zostanie ta sama domena VTP, w przeciwnym razie porty pozostang
w trybie Access. Od teraz jesli bedziemy chcieli dodac jaki$ vlan do bazy danych vlandw na kazdym
switchu w sieci, wystarczy, ze dodamy go na switchu skonfigurowanym jako serwer.

Swi t chO#sh vl an bri ef

VLAN Nane

1 def aul t

1002 fddi-default

1003 token-ring-defaul t

1004 fddi net-default

1005 trnet-default

Swi t chO#conf t

Enter configurati on comrands,
Swi t chO(config)#vlan 111

one per

St at us

active

active
active
active
active

l'ine.

Swi t chO( confi g- vl an) #nane st oj edenasci e

Swi t chO(confi g-vl an) #vl an 112

Swi t chO( confi g- vl an) #nane st odwanasci e

Swi t chO(confi g-vl an) #°Z
Swi t chO#

%8YS- 5- CONFI G I :
sh vlian bri ef

VLAN Name

1 def aul t

111 stojedenascie

112 st odwanasci e

1002 fddi-default

1003 token-ring-defaul t
1004 fddi net-default
1005 trnet-default

Swi t chO#

active

active
active
active
active
active
active

Fa0/ 2, FaO/3, Fa0O/4, Fa0/5
Fa0/ 6, FaO/7, FaO/8, Fa0/9

FaO/ 10,
Fa0/ 14,
Fa0/ 18,
Fa0/ 22,

FaO/ 11,
Fa0/ 15,
Fa0/ 19,
Fa0/ 23,

End with CNTL/Z.

Configured from consol e by consol e

Fa0O/ 13
Fa0/ 17
Fa0/ 21

Fa0/ 12,
Fa0/ 16,
Fa0/ 20,
Fa0/ 24

Fa0/ 2, FaO/3, FaO/4, FaO/5
Fa0/ 6, FaO/7, FaO/8, Fa0/9

Fa0/ 10,
FaO/ 14,
Fa0/ 18,
Fa0/ 22,

FaO/ 11,
FaO/ 15,
Fa0/ 19,
Fa0/ 23,

Fa0/ 12, Fa0O/13
FaO/ 16, FaO/ 17
Fa0/ 20, Fa0/21
Fa0/ 24

Pamietajmy, ze na switchach skonfigurowanych jako klienci nie mozemy dodawac, ani kasowac

vlanéw. Mozemy to robié tylko z poziomu serwera.

Swi t ch2#sh vl an bri ef

VLAN Nane

1 def aul t

111
112
1002
1003

st oj edenasci e

st odwanasci e

f ddi - def aul t

t oken-ring-defaul t
1004 fddi net-default
1005 trnet-default

Swi t ch2#conf t

Enter configurati on conmands,
Swi tch2(config)#vlan 113
VTP VLAN configuration not

one per

St at us

active

active
active
active
active
active
active

I'ine.

Fa0/ 2, Fa0/3, Fa0/4, Fa0/5
Fa0/ 6, Fa0O/7, Fa0/8, Fa0O/9

FaO/ 10,
FaO/ 14,
Fa0/ 18,
Fa0/ 22,

FaO/ 11,
FaO/ 15,
Fa0/ 19,
Fa0/ 23,

End with CNTL/Z.

Fa0/ 12, Fa0O/ 13
FaO/ 16, FaO/ 17
Fa0/ 20, Fa0O/21
Fa0/ 24

al | oned when device is in CLIENT node.



Swi t ch2(confi g) #°Z
U%SYS- 5- CONFI G I : Configured fromc
Swi t ch2#sh vtp status

onsol e by consol e

VTP Versi on 2

Configuration Revision 4

Maxi mum VLANs supported locally : 255

Nunmber of existing VLANs 7

VTP Qperating Mde Cient

VTP Donmai n Nane ci sco

VTP Pruni ng Mode Di sabl ed

VTP V2 Mbde Enabl ed

VTP Traps Generation Di sabl ed

MD5 di gest 0x91 0x22 0OxCl OxA7 OxCF 0x5D 0x79 0x05

Configuration |last nodified by O 0.

0.0 at 3-1-93 00:46:00

Bardzo ciekawg funkcjonalnoscia, ktdrg oferuje nam protokét vtp jest funkcjonalnosé vtp pruning.
Jest ona domyslinie wytgczona i aby z niej skorzystaé nalezy jg Swiadomie wtgczyc¢. Funkcjonalnosc ta
pozwala ograniczy¢ transmisje broadcastéw tylko do czesci sieci, w ktdrej sg one niezbedne.

Rozpatrzmy ponizszy przypadek:
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Jesli pojawi sie ramka broadcast wygenerowana przes host PCO, to zostanie ona dostarczona do PC1,
oraz zostanie przestana przez port trunk pomiedzy SwitchO oraz Switch1 a nastepnie przez port trunk
pomiedzy Switchl a Switch2, pomimo tego, ze ani na Switch1, ani na Switch2 nie ma zadnych hostéw
w vlanie 10. Jest to marnotrawienie dostepnego pasma. Funkcjonalnosé vtp pruning ma zapobiegac
tego typu zjawiskom. Switche wymieniajg miedzy sobg informacje o tym, czy w danym vlanie
znajduja sie jacys odbiorcy, do ktérych nalezy przesytaé ruch broadcast, jesli nie to ruch nie jest
przesytany. Innymi stowy, jesli wtgczymy funkcjonalnos$é vtp pruning, to ramka broadcast
wygenerowana przez host PCO dotrze tylko do PC1, natomiast na port trunk juz nie zostanie wystana.

S2#sh vtp status

VTP Version capabl e 1to 3
VTP version runni ng 3

VTP Domai n Nare ccie

VTP Pruni ng Mde Di sabl ed
VTP Traps Generation Di sabl ed

Device ID 000a. b8df. 7a00



S2(config)#vtp pruning

Pruni ng sw tched on

S2(config)#°Z

*Mar 1 02:09:52.832: %BYS-5-CONFI G |: Configured fromconsol e by consol eat
S2#sh vtp status

VTP Versi on capabl e : 1to 3

VTP version runni ng 3

VTP Donmai n Nane . ccie

VTP Pruni ng Mde . Enabl ed

VTP Traps Ceneration . Disabl ed
Device I D . 000a. b8df . 7a00

Feat ure VLAN:

VTP Qperating Mde . Server

Number of existing VLANs 7

Number of existing extended VLANs : O

Configuration Revision c11

Primary I D : 000a. b8df . 7a00

Primary Description 2

MD5 di gest : 0x62 0x76 0x83 0x40 OxF7 OxE5 Ox3E 0x28

0x0D OxBF 0x99 0xB3 O0x6A 0x75 OxF1 0x52

A na koniec krotki opis protokotu VTP w wersji 3. Roznice w stosunku do wersji 1 oraz 2 sg dos¢
spore. Przede wszystkim jest to protokdt, ktdry ma stuzy¢ do synchronizacji nie tylko bazy danych
vlanéw, ale tez innych baz danych. Moze stuzy¢ np. do synchronizacji bazy danych protokotu MST -
IEEE802.1s (Multiple Spanning Tree), nie jest ograniczony tylko do jednego zadania. Oczywisci vtp v.3
pozwala korzystac¢ ze wszystkich 4094 vlandw, pozwala rowniez na zdefiniowanie tych samych funkcji
switchy, co poprzednie wersje, to jest: serwer, klient oraz transparent, ale rola serwera nieco sie
zmienita. Nadal baza danych vlanéw jest przechowywana na serwerze w pamieci flash, nadal
mozemy miec w sieci kilka serwerdw, ale zmiany mozemy wprowadzac tylko na jednym, wskazanym
serwerze, tak zwanym ,,primary server”. Domyslnie zaden switch nie jest w tym trybie wigczony, wiec
aby doda¢ nowy vlan — trzeba sie przetaczy¢ do tego trybu. Aby tego dokonaé — musimy zna¢ hasto
ustawione dla protokotu vtp, bo zostaniemy o nie zapytani.

S2#sh vtp status

VTP Versi on capabl e : 1to 3

VTP version runni ng 3

VTP Donmai n Nane . ccie

VTP Pruni ng Mde . Enabl ed

VTP Traps Ceneration . Disabl ed
Device I D . 000a. b8df . 7a00

Feat ure VLAN:

VTP Qperating Mde . Server

Number of existing VLANs 7

Number of existing extended VLANs : O

Configuration Revision c11

Primary I D : 000a. b8df . 7a00

Primary Description 2

MD5 di gest : 0x62 0x76 0x83 0x40 OxF7 OxE5 Ox3E 0x28

0x0D OxBF 0x99 0xB3 O0x6A 0x75 OxF1 0x52

Feat ure MST:

VTP Qperati ng Mde O f

Feat ur e  UNKNOMN:

VTP Qperati ng Mde O f

S2#conf t

Enter configuration commands, one per line. End with CNTL/Z.

S2(config)#vlan 112

VTP VLAN configuration not allowed when device is not the primary server for vlan 112
S2(config)#°Z

*Mar 1 02:21:44.529: %SYS-5-CONFI G |I: Configured fromconsol e by consol evtp

S2#vtp primary



This systemis becomng primary server for feature vlan

Enter VTP Password:

No conflicting VTIP3 devices found.

Do you want to continue? [confirn

*Mar 1 02:22:29.098: %BW VLAN- 4- VTP_PRI MARY_SERVER CHG 000a. b8df . 7a00
S2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
S2(config)#vlan 112

S2(confi g-vl an)#°Z

S2#

*Mar 1 02:22:53.735: %BYS-5-CONFI G |: Configured fromconsole by consol e

Takie podejscie eliminuje problem z podtgczeniem switcha z wyzszym numerem rewizyjnym. Nawet,
jesli taki switch zostanie podtgczony i nawet jesli bedzie ustawiony w tryb ,,primary”, to wszystkie
urzadzenia w domenie vtp bedg stuchac tylko jednego serwera ,primary” i bedg pamietaty jego mac-
address, wiec taki switch nie bedzie w stanie wyrzadzi¢ zadnej szkody.

S2#show vt p devi ces
Retrieving information fromthe VTP domain. Waiting for 5 seconds.

VTP Feature Conf Revision Primary Server Device ID Devi ce Description
VLAN No 12 000a. b8df . 7a00 001b. 5477. 6b80 S3
VLAN No 12 000a. b8df . 7a00 8843. elad. 0d40 Sl

Jesli zdecydujemy sie na przeniesienie “primary serwera” na inny switch, to biezgcy “primary serwer”
straci swoj status, a nowy switch, ktéry stanie sie “primary serwerem” musi ogtosi¢ swéj mac-address
w sieci. Pamietajmy tez o tym, ze switch moze straci¢ status ,primary serwer” jesli zajdzie jedna z
ponizszych sytuacji:

- switch zostanie zrestartowany,

- nastgpi przetgczenie miedzy kartami procesorowymi na switchu (w przypadku redundancji),

- inny switch przejmie role ,,primary serwera”,

- nastgpi jakakolwiek zmiana konfiguracji vtp (inna nazwa domeny, inne hasto, etc.)

Protokot vtp v.3 pojawit sie stosunkowo niedawno, ale daje ogromne mozliwosci, ktére sg naprawde
godne polecenia. Oczywiscie niniejszy artykut nie wyczerpuje tematu protokotu vtp, jego celem jest
jedynie wskazanie wygodnego narzedzia, ktére ma usprawni¢ proces zarzgdzania siecig.
Zainteresowane osoby odsytam do dokumentacji na stronie Cisco ;-) i zycze udanej konfiguracji
(uwaga na numer rewizyjny ;-P)

Kucharczyk Pawet



